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1 Lesoutils informatiques pour la communication
enentreprise

1.1 La multiplication desoutils

Lacommunicatiordand’entrepriseparl’intermédiairedu systémenformatiquea biensouwentétéconsi-
déréectmiseenplaceavantl’émergencedel’Internet, al’'exceptiondu mondeuniversitaire Lestechnologies
misesenplacerépondaienalorsde maniéreplutbt satishisanteauxbesoingle'entreprise.

Lagénéralisatiomiel'utilisation du courrierélectroniqug«e-mail»),danse cadredomestiquel’unepart,
et pourlescommunicationgnter-entreprisesl’autrepart,enafait le moyenévidentet universelpourenvoyer
desmessageécrits.Parexemple Je fonctionnemenasynchronelel’ e-mailestidéalpourlescommunications
internationalesne subissanpasles contraintesdu décalagehoraire.Beaucoumplus soupled’emploi et plus
économiquayuele fax, cettesolutionestdevenueaussicommunequele téléphoneet bien plusrapidequele
courrierpostal.

Contrairemenfux systéemesle messageriemternespropriétairesje courrier électroniquereposesur
desprotocolesstandardsle I'Internet : SMTR, MIME, POP3,IMAP. Souscesnomsse cachentdesfagons
d’échangerret délivrer desmessagegje vérifier la présencele courrierdansune boite aux lettreset de le
rapatriersursonpostedetravail afin dele consulter

L'efficacitédu courrierélectroniquea progressiementconvaincuelesentreprisesDansun premiertemps
pourlesdirigeantset les cadrespuis sonutilisation s’estgénéraliséé toutesles catégoriesie salariésdont
le postedetravail estéquipéd’un micro-ordinateur

Cependant|'utilisation du courrier électronique(e-mail) cohabiteencoresouwent avec le systémede
messageriiternepré-«istant.Ony trouve deuxraisonsprincipales: I'entreprisene souhaitepasquetous
sescollaborateursaientune adressee-mail sur I'lnternet; les systéemesie messageriesternesoffrent des
servicegd’annuaired’en treprise,ce qui n'estpasle casdel'e-mail, du moinsde maniérestandard.

La cohabitatiorde cedoubleservicea cependantlelourdesconséquencesntermesd’administrationdes
systemes plus de demandesle créationde comptesde changementde motsde passeperdus de pannes
résoudreetc. ..

1.2 Versune unification dessystémes

Alors quela messageriaterneétaitgéréeparle serviceinformatiquedel’entreprise Ja gestiondu cour
rier électroniqudsurinternet)étaitsouventconfiéea unesociétéde servicesjui possédaila technologigpour
offrir cetteprestationprincipalement’'accésauréseaunternet).

La définitiond’un standardnternetd’annuaireélectroniqueet le déweloppement!’outils surce standard
permettendepuisquelquesannéesa desapplicationautilisantle standardde I' e-mail de fournir les mémes
fonctionnalitéqueles systemespécialisésle messageriemternes. unegestionsimple(créationmodifica-
tionsd’informationsdiversesfermeturede compte),un accéspublic ou restreinta un annuairedesadresses
électroniques.
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Celivre blancdécritunesolutiona basedelogicielslibres,interfacablesavec deslogiciels aveclesquels
sontdoréna&ant familiersles utilisateursde micro-ordinateur®t stationsde travail. Cettesolutionpermetde
factorised’administrationd’'une messageri@ la fois pourla communicatiorinterneet pourinternet.

Le systéemalanssonensembldournitlesservicesSMTP (envoi etréceptiondu courrier),POP3(consulta-
tion ducourrierpardeslogicielstelsqueNetscap&Communicatopu Outlook),LDAP (annuairecontenantes
informationsdesutilisateursdu courrierélectronique)Ce systémepeutétreconfigurépourfournir I aliasing
(uneboite aux lettrescorrespondh plusieursadresses)ge forwarding (le courrierdestinéa une adresseest
redirigé vers une ou plusieursadressesadressdnitiale y compris).Des listes de diffusion (mailing-listg
peuentétreégalemengérées.
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2 Lesfonctionnalitésd’'un systemeunifié

Cechapitredécritles fonctionnalitésqu’un systemede messageriélectroniquemodernedoit fournir et
qui peuentétremisesenplaceavec desoutilslibres.

2.1 Courrier électronique

2.1.1 Transport

Le systemeeposesur les protocolesstandardsle courrier électroniquede I'Internet. Cecicomprende
transportdesmessagegémission réception),la désignatioret la localisationdescorrespondantéadresses
e-mai.

Lesutilisateursdoiventpouwir échangedu courrierélectroniqueaussibieneninterne(entrepersonnes
del'entreprise)qu’avecdescorrespondantextérieurs.

Le systemepermetla réceptionde courriersdestinésal’entreprisequel’on distingueparunensemblale
nomsde domainegiésignanta société préalablementiéfinis.Le nomde domaineestla partiede'adresse
électroniquea droite du symbole"@". Il peutarriver gu’'un messageui estadressé un autredomaineque
ceuxdela sociétéarrive surle systéemeDansce casle messagestretournéa sonexpéditeuravec unenote
lui indiquantquele nomde domainen’estpasacceptésurceseneur.

Il n'estpasnécessairdefournir unmotdepasseausystemegpourenoyer unmessageAfin quele seneur
nesoit pasutilisé de maniéreabusive parunepersonnextérieurea l'entreprise,l n'acceptaletraiterqueles
courriersémisapartird’'un postedetravail dela sociétéou a destinatiordela société.

Le logiciel chagé derendrecesservicesestun serveurSMTP! ouMTA 2 .

2.1.2 Consultation

La majorité deslogiciels utilisateursdestinés lire et envoyer desmessage$MUA 2 ) supportente
protocolePOP3# . L'utilisateur peut consultersa boite au lettres périodiquementDe petits programmes
tels que NetscapeNotifier ou XBiff peuwent interrogera intenalles réguliersle seneur POP3pour tenir
I'utilisateur informé de I'arrivée de nouveauxmessaged.e seneur POP3permet,aprésquel'utilisateur se
soitidentifié parun login et un motde passe de rapatrieret lire les nouveauxmessagesurle MUA de son
choix. En générale MUA permetde mémorisele login etle motde passeafin de ne paslessaisira chaque
requétefaiteauseneurPOP3.

1SMTP (SimpleMail TransportProtoco) : protocoleutilisé parlesMTA pourcommuniquesurl’internet.

2MTA (Mail TransportAgent) : termegénériquepour désignemun seneur de courrierélectroniquechagé du transportc’est-a-
direl'’émissionatraversle réseaula réception etle stockagedansdesboitesauxlettres.Surl'Internet,lesMTA communiquenpar
le protocoleSMTR.

3MUA (Mail UserAgen) : termegénériquepourdésignetun logiciel de courrierélectroniqueC’estle programmautilisateurde
gestiondu courrierutilisé pour consulteret envoyer descourriersélectroniques.

4POP3(PostOffice Protoco) : protocolepourle rapatriementlu courrierparles utilisateurs.
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Unepersonnalel’entrepriseendéplacemenpeutparuneconneion al’'Internetparlintermédiaired’un
fournisseurd’accéslinternet(FAI) consultersoncourrier professionneleninterrogeante seneur POP3de
I'entreprise.

2.2 Annuaired’entreprise

Le systemedoit répondreau besoinde recherchad’une adressee-maild’'un membrede I'entreprise.Un
annuairecentralisé consultablepar desoutils corviviaux permetd’obtenir un complémentd’information,
a proposd’un nom, d’un e-mail ou d’une fraction de I'un d’eux. La normeLDAP ° définit un protocole
correspondand cesbesoinslLe composanMessengr de NetscapgCommunicatompermetpar exemplede
consulteret d’effectuerdesrecherchesur ce type d’annuairegOutlook ainsi que deslogiciels libres tels
gue Mozilla offrent le mémetype de fonctionnalités).La figure 2.1 (gauche)donneun exemple de liste
d’utilisateurs,obtenueavec le carnetd’adressede NetscapeCommunicatarLa figure 2.1 (droite) montre
le détaild’uneficherenseignantin utilisateur

= Address Book - Eric LACROIX [x]

File Edit View Communicator Help |E Netscape: LDAP Search Results |?
' . . File Edit View Go Communicator He|,
e 2N 2 a B -
S 453 Hol &0 2
¥ Annuaire de MonDomaine | ¥ Search for... E L
Show names containing: | { | .~ Bookmarks A Location: [Ldap: //Locall /\@l What's Related

DUPONT Ywvan
Directories | | Mane T | Email Organization |4]»|
Personal Address Book [ DUPONT Yvan yrand@mandamaine. fr Finance Object Class person
g Annuaire de WMonDomaine (52| DUPONT ves youpont@monciomaine. f Ingenieur uid yvand
[S5| DUFLIS Fiemi rdupuis@mondamaine fr Direction el .
[&-] Ingenieur ingenieurs@mondomaine fr Listes n R B T T
{2 LEROY Evelyne elerop@mondomaine. it Firance LastName DUPONT
(&5 LEROY Sylvie sleroy@mondomaine. Tr Ingenieur Mame DUPONT Yvan
| MARTIN Martin mmarting@mondomaine. fr Commereial FirstName  Yvan
[ RICHARD Canislle drichard@monciomaine. fi Irfgemeur s DUPONT Yvan
[ tous tous@maondonnaine. fr Listes
mailbox fvar/spoolmailfyveand/
= [ oo g % &P @ N
T ]
I 4 % 0P £ N2
T L

FiG. 2.1- Détailsd’'uneentréedel’annuairesousNetscapet.7

Cet annuaireélectroniguen’est en généralaccessibleque depuisle réseauinterne de I'entreprise. |l
contienttouteslesinformationsconcernanta messagerid.esseneursSMTP et POP3l'utilisent pourvalider
uneadresselectroniquepourlocaliserla boiteauxlettressurle seneur (spool® demails et pourl’authen-
tification desutilisateurslors derequéte$?OP3.1l estaussiutilisé pourla gestiondesalias et du forwarding
(voir la sectionsurlesfonctionnalitéstendues).

Unepartiedesinformationscontenueslansl’annuaireestsensiblepu n’a entout casde sensquepourle
systemel utilisateurne doit pasavoir accésadetellesinformations.

SLDAP (LightweightDirectory AccessProtoco) : protocoleléger pour accéder desannuairesC’est une normelSO qui est
optimiséepourla consultationa la différencedessystemeale basesie donnéegjui doivent étreperformanten écritureégalement.

®Spool: répertoireou ensemblelerépertoiresiansiequelsontstockédescourriersélectroniquesle maniéretemporairell existe
un spoolutilisateur ou sontstockédes e-mailsavantd’'étre consultés et un spoolsystemepourles courriersen coursde traitement
(transport).
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Tout logiciel qui supporteLDAP permetde consultercet annuaire Les utilisateursont ainsi un choix
d’outils de recherchepuissantgrecherchgarnom,ou partiedu nom, par adresselectroniquepar service,
etc.).

2.3 Antivirus

SilessystemedJnix ou Linux nesontpasla cible desvirus informatiquesijl existe néanmoinglesoutils
pourdétecteta présencelevirus s'attaquantid’autressystémeslls sontinclusdanslesfichiersdélivréspar
la messagerie.

Le logiciel libre Amavispermetd’interfacerun seneur de mails sousLinux avec desantivirus commer
ciaux,proposépardessociétésellesqueMcAffeeou Sophosafindefiltrer lesmessagesontenantdesscripts
(MisualBasig JavaScrip} oudesprogrammesattachépouvantattaguedesenvironnementdMndowsou Ma-
cOSparexemple.L'antivirus viruswall de Trendmicro a la particularitéde mettrea jour automatiquemerga
basedevirus.

Le comportementu systemdors de la détectionde virus peutétre parametré effacerle messageans
autreopération,délivrer tout de mémele messagen informantsondestinatairest/oul’administrateursys-
teme,mettrele messagenattenteet avertir 'administrateur

2.4 Fonctionnalitésétendues

Au-deladufonctionnemenélémentairdtransporiet consultatiordu courrier),onretroue lespossibilités
offertessurlessystemeslecourrierélectroniqualessystémesnix : aliasing forwarding, listesdediffusion,
filtres etc.

2.4.1 Aliasing

L’ aliasing consistea associeplusieursadressesglectroniques unemémeboiteaux lettres,c’est-a-dire
aun mémecompteutilisateur

L’exemplede la figure 2.2 montreque Rémi DUPUIS a deuxadresseg-mail Quel'une ou l'autre soit
utilisée(i.e. rdupuis@mondomairfe ou pdg@modomainf) pourlui écrire,il trouverale messageansson
uniqueboiteauxlettres.

Desoutils d’administrationpermettentle définir ou effacerlesalias d’un utilisateur

2.4.2 Forwarding

Le forwarding consistea redirigerle courrierversune ou plusieursnouelles adressesl e casle plus
typiquese présentdorsqu’uncollaborateunquitte la sociétéou qu'il disposed’'un autrecomptee-mail autre
partetqu’il préféreutiliser.

Il estégalemenpossible enmettant’adresseoriginaledansla liste desnouellesadressedegarderune
copiedu courriersurla messageriéel'entreprise.

2.4.3 Listesdediffusion

On parleici delistesde diffusion dansle sensou un messagejuel’on envoie a uneunigueadressest
distribué a unensemblale personnes.
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IE Hetscape: LDAP Search Results I?
File Edit Wiew Go Communicator Help

Ma Société

Internet

(423 fon 520

" «§ " Bookmarks A Location: [dap . //Localhost/uid 7| @J7 What's Related

;
;
.
:
DUPUIS Remi rdupuis@mondomaine.fr
:
Ohject Class person E
uid viupuis pdg@mondomaine.fr ! MTA
el viupuis@mondomaine fi :
pdg@mondomaine fr :
LastMame DUPUIS H
Narme DUPUIS Remi :
FirstMame Remi ‘ .
gecos DUPUIS Remi ! F\‘B‘aL_
. . émi
ailb #vaw/spoolimail/r dupvist '
- - : DUPUIS
.
.

= | 100%

A e % AP R 2
1

FiG. 2.2— Adresse<aliasée»

E Netscape: LDAP Search Results |Y

File Edit View Go Communicator Help
€23 Bo@ &0 Internet ; Ma Sociéte
'| i~ Bookmarks A Location: [fLdap: //huron/uids ;| &E1” what's Related :
LEROY Ewvelyne eleroy@mondomaine.fr :I
; . MTA
Ohject Class person ' T ———
nid eleroy E \\‘
Emsil eleroy@mondomaine £ :
LastMame LEROY ;
Name LEROY Evelyne evelyr‘le@monmail-perso.cornE /
First Mame Evelyne < '
geC0s LEROY Evelyne ; .
mailbox fvarfspool/mailfeleroy! : - BaL
: Evelyne
forswrard evelyne@monmail -perso.com ' LEROY
eleroy@mondomaine fr h
[ [ doo% i % &F Em |
T T
FIG. 2.3—Message«forwardé»
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Desoutils d’administrationpermettente définir deslistes,d’ajouterou retirer desadressea ceslistes,
deconnaitrdeslistesdéfiniesetleursmembres.

’E Hetscape: LDAP Search Resulls F
File Edit “iew Go Communicator Help

P ﬁ e =+ &0 tous@mondomaine.fr

.~ Bookmarks A Location: [1dap: //localhost/uid:30to ,{| @57 What's Related

tous

BaL

Chject Class aliasohject
yvand

Name tous

LastMame  tous

Motes Informerx tout les memhres de MonDomaine

nid tous

Email tous@mondomaine fr

alias yipont@mondomaine fir
rceupuis@mondomaine £
yvand@mondomaine fr
mmartin@mondomaine
eleroy@mondomaine fr yd upo nt
slexoy@mondomaine fir

BalL
rdupuis

= [ 1oo% i % @R ) |
T

Fic. 2.4— Envoi auneliste dediffusion

2.4.4 Filtr esspécifiqueset anti-spam

Il existe denombreusepossibilitésdefiltrage du courrierpassanparle systémede messageriefiltrage
surl’émetteurdu messagéde destinatairesurla taille desmessagesu a partir detouteautreinformationqui
setrouve dansl’annuaire.

Le mot spamestultilisé courammentlansle sensde messag@on-sollicité.En effet, certainegpersonnes
utilisentde maniéreakusive le courrierélectroniquea desfins publicitairesou mal intentionnées.

Un mécanismelefiltrageparticulierpermetde mettreenplacedesmesuresnti-spam al’'aide deseneurs
spécialisésituéssur Internetqui répertorientdesadresses$P connuespour étre a I'origine de spams Ces
seneurssontaussiconnussousle nomdelistesnoiresou RBL (RealtimeBlackholeList).

Un autrefiltrage possiblepour desraisonsde sécurité consistea refuserles messagedestinésauxlistes
dediffusionprovenantde I'extérieur
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3 La miseenplacedu systeme

3.1 Architecture du systeme

3.1.1 Réseau

Une architecturepossibleconsistea utiliser un Firewall® & trois pattes c’est-a-direavec le réseadocal
protégé sansconneion directeavec!’Internet, et disposant’une DMZ? (zonedémilitariséefroisiemepatte
du Firewall) surlaguellesontplacédesservicednternet(seneur Web,forum de discussiongtc.).

Concernanta messageriejn seneur principal,fournissantousles servicesde la messagerid,annuaire
et hébegeantles boitesa lettresestplacésur le réseauocal. Les échangesvec I'extérieur quesesoit la
réceptioroul’envoi demessagesubienla consultatiordecourrieradistances’effectuentparl’'intermédiaire
d’'unemachinerelaisplacéesurla DMZ. Ainsi, aucuneconneion directen’estpossibleentrele réseaudocal
etl'Internet, le servicede messageriale mémeniveaude protectionquele restedesapplicationsnternes.

3.1.2 Matériel

Le choix d'unetechnologidntel estcorvenableenraisonde sonbonrapportperformances/prigtle trés
bonsupportde Linux pour cetteplate-formeet sespériphériquesll fauts'assureiquele matérielchoisiest
compatibleavecle systémdce qui estconstatédansla majoritédescas).

La machinerelais peutétre une machineassezégérepuisqu’ellen’effectueque peude traitementsje
seneurlocal, quantalui, doit étrecorrectementlimensionnénfonctiondesbesoingdel'entreprise.

Ladisponibilitédu systemeestassurégrincipalemenparun systemaledisquesSCSiredondant$RAID
5 et/ouRAID 1), unsystémale sauegardesdetype DAT pounantégalemenétremis enplace.Dessolutions
de seneursredondantpeuent étre égalemenervisagéesPourplus d’informationssurles solutionshaute-
disponibilitéon peutconsultere livre blancAlcéve surla haute-disponibilité

3.2 Systemed’exploitation - Debian GNU/Linux

La distribution Linux Debian GNU 3 /Linux version2.2 (aussiappeléePotato)a étéchoisie.Elle esten
effet une desmieux adaptéepour la mise en placede seneursd’entreprise.Son utilisation se justifie par
safiabilité, la puissancelu systémede gestionde paquetsLe systéemede packagingDebian(deb)esttrés
performantll gereefficacementes dépendancesntreles paquets al'installation d’'un paquetun logiciel
(apt-cet) proposed’installerautomatiquemeres paquetsécessairedontdépenctelui-ci.

Firewall : passerellentredeuxou plusieursréseawqui filtre lesflux dedonnées.

2DMZ : réseauocal ol les flux entrantet sortantsontmoinsfiltrés. Typiquementune DMZ possédelesadressesP visibles
depuisl’Internet.

3GNU (GNU’s NotUnix (GNU N'estpasUnix)) : nomdu projetinitié parRichardStallmanen 1984qui consistei reprogrammer
un systémecompatibleUnix sousunelicencequi en permetla libre distribution. Cettelicenceestla GPL (GNU Geneal Public
Licensg : elle permeta libre utilisation,libre modification,etla libre redistribution deslogiciels,etimposedefournir le codesource
desbinairesrenduspublics.
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Réseau d’entreprise / Intranet

(" Serveur GNU/Linux )

| Stations de travall
— (Unix / Windows / Mac ..
E— SMTP

i ®.
AT " W &

LOCOLD

Il fautrecompilerle noyau Linux spécialemenpour cettesolution, avec le supportnatif du contrdleur
RAID utilisé etentreautre Je systemealefichiersjournaliséReiserFSAfin d’accroitrela sécuritéetla stabilité
du systémelesfonctionnalitégui ne sontpasnécessairesontaussidésactiees.

Le systemalefichiersReiserFSa étéretenucaril s’avérebienplusperformanijuele classiquesxt2 (sys-
temede fichiersstandardde Linux) quandun grandnombrede fichierssontmanipulésDe plus, la fonction-
nalité de journalisatiofi permetun redémarragéeaucouplus rapidedu systémeen casd’arrétimpromptu
(pannede courantparexemple).Le formatdeboitesauxlettresutilisé estMailDir qui, ala différencedu plus
courantMBox qui stocle lese-mailsd’'un comptedansun seulfichier, utilise un fichier parmessagel.e for-
matMailDir permetun accésconcurrenta plusieurscourriersd’un mémeutilisateur Lors dela consultation
d’un courrier(impliquantl’ouverturedu fichier contenante courrier),un verrouestposéet interdit un autre
accésaufichier. Avec MBox l'incorporationd’un nouveaumessageuitea saréceptionne peutpassefaire
si le destinataireestentrain de demandeta consultationde soncourrier Le courrieren coursde réception
estalorsmis en attenteparle MTA jusqu’ala levéedu verrou.Cecia pour effet d’augmentete nombrede
traitementdors dela réceptiondu courrieretaugmentda chage dela machine.

3.3 Annuaire- OpenLDAP

Depuisquelguesannéesla normeLDAP (LightweightDirectoryAccessProtoco) sevoit deplusenplus
utilisée et implémentéelLes annuaired. DAP permettentpar exemplede remplacerNIS ou NIS+ utilisés
courammensousUnix, ou bienencoreNDS de Novell, ou I'annuaireNT, implémentationpropriétairesde
LDAP. Lesannuairebasésur LDAP permettent'authentificationdesutilisateurs maisleur champd’appli-
cationestbienplusvaste.

De nombreusespplicationssaventinterrogerles annuaired. DAP, que ce soit NetscapeCommunicator
enpassanparle seneurde courriersélectronigues€Exim De plus,unebibliothéqueUnix/Linux (libpam.sg
permeta desapplicationsqui utilisent un systémed’authentificationPAM (PluggableAuthenticationMo-
dules)d’interrogerun annuaireLDAP sansmodificationde I'application. Il sufit de configurerPAM pour
gu'il ait une correspondancentrele couplelogin/passwod demandépar I'application et deuxattributs de
I'annuaire.ll peutétreintéressantie modifieruneapplicationqui utilise PAM pourqu’elle fassesesrequétes

4Journalisation : elle assurguetoutemiseajour desdonnée®ststockéeadansun journaldetransactionsvantd’étreécritesurle
disque .Un systemalefichiersjournalisépermetde retrouver lesdonnéesntactes aprésun crash etréduitle tempsderedémarrage
desseneurs.

153 Boulevard AnatoleFrance93200SaintDenis, France SA aucapitalde44.549€ SIRET40364634200028722Z 9
Tél.: +33149226800, Fax: +33149226801
E-mail: alcore@alcee.fr Toile : www.alcove.fr



r

www.alcove.fr 3. La miseenplacedu systeme

directement la baseLDAP et gagnerainsienperformancelLa compleité d'unetelle modificationdépend
dulogiciel considéré.

On retiendrale seneur OpenLDAP version2 qui estuneimplémentatiorlibre de la normeLDAP v3,
déweloppéea partir du codeoriginal de I’ Université du Michigan Il offre de bonnesperformancesegstévi-
demmentibre d’utilisation et de modificationpuisquesouslicenceOPL (OpenLDAP PublicLicence).ll est
deplusundesseulsseneursLDAP arespectetotalementa norme.

Lesdonnées’un annuaireLDAP sontorganiséeg&narbrequi, parexemple,peutreprésentela structure
del’entreprise.

E 9y x

File  Mode Help |

ErMonDomaine j g

By DC=MONDOMAINE
Bl o=Ingenieur, doc=MonDomaine
uld=ydupont, o=ingenieur dc=ronDomaing

dn ‘um=eIemy,u:Fmaﬂce,dc:MunDumame

uid=drichard,o=Ingenieur,de=MonDomaine objectclass  [persan|
uid=sleroy,o=Ingenieur,dc=MonDomaine
B o=Direction, dec=tonDomaine
uid=rdupuis,o=Direction,dc=MonDomaine mail eleroy@mondomaine fr
o=Marketing, dc=MonDomaine
B o=Finance, dc=MonDomaine

[ S S S S S

uid eleroy

sn LEROY

vid=yvand,o=Finance,dc=hanDomaine cn LEROY Evelyne

uid=eleroy,0=Finance,dc=MonDomaine givenname  |Evelyne
Cho=Commercial, de=MonDomaine
uid=mmartin,o=Commercial,dc=MonDomaing
By o=Listes,dc=MonDomaine gecos ‘LERQY Evelyns
uid=tous o=Listes,dc=MonDomaine
uid=Ingenieur,0=Listes,dc=ronComaine

userpassward ‘(_:rypl}DDDthZzsnXCU

mailbox varsponlimailieleroys

farward evelyne@monmail- perso.com

=

eleroy@mondomaine.fr

Apnly Refresh

FiG. 3.1—- Exempledereprésentatiod’annuaire

Lesinformationsquenousdevonstrouver dansl’annuairepourle servicede courrierélectroniquesont:
¢ leslogin etmotde passepourl’authentificationd’un utilisateur

¢ lelogin senanta désigneta boiteauxlettres,

e |le chemind’acceésauspoolde mail,

e uneadresse-mailassociéaucomptee-mail

En plus de cesinformationsminimales,on peutajouterdesadresses-mailssupplémentairesjnelistes
d’'alias et/oud’adresseserslesquelledaire suivre le courrier(forward).

Lesinformationsénuméréeprécédemmergontcellesutiles ou nécessaireausystemeles utilisateurs,
eux, ont besoind’un complémentd’information. Dans cette optiquele choix estinfini, mais de maniére
classiqueil estfait figurerdand’annuairenom,prénomsservice A cesinformationspeuentétrefacilement
ajoutésja fonction,le numérodetéléphonedefax, bureaudela personnestc.

3.4 Transport du courrier - Exim

Le MTA Exim (Mail TransportAgentou agentde transportde courrier) estun seneur SMTP (Simple
Mail TransportProtocol,protocolede courrier électroniquede I'Internet) compatibleau niveaude la ligne
de commandeavec Sendmaijl certainemente MTA le plus utilisé du mondeUnix. Exim saitinterrogerun

153Boulevard AnatoleFrance93200SaintDenis, France SA aucapitalde44.549€ SIRET40364634200028722Z 10
Tél.: +33149226800, Fax: +33149226801
E-mail: alcore@alcee.fr Toile : www.alcove.fr



—~

www.alcove.fr 3. La miseenplacedu systeme

certainnombrede sourcedd’information, dontles annuaired. DAP. De plus, il saitdélivrer le courrierdans
desspoolsauformatMBox ou MailDir.

Une grandequalité d’Exim estsonfichier de configuration: il estclair et structuré salecturen’estpas
unetacheardue,contrairement la difficulté Iégendairede la configurationde Sendmail.Ceci facilite la
maintenancetl'ajout defonctionnalitésauservicede courrierélectronigue.

De plus, Exim offre de bonnesperformancegmeilleuresque Sendmailennombred’e-mailstraitéset en
chagedela machine).

3.4.1 Envoi

L’envoi de courrier se fait a partir d’'un client SMTP (MS Outlook, NetscapeCommunicatqgrou des
logicielslibrestelsqueMutt, KMail et Evolution) configurépourutiliserla machineseneurmiseenplace.ll
suffit d'indiquerasonlogiciel le nomduseneur SMTP.

Le seneur Exim estgénéralementonfigurépour n’accepterde relayerque les e-mails provenantde
l'intranet(le résealétantisolé du resteparle FireWall, le cascontraireneseprésentgas)etle traite dedeux
maniéreglifférentesgu’ils soientadresséa uneadresséocaleou distante.

Dansle casd’'uneadressdocale,voir le paragrapheoncernanta réceptiondu courrier

Sil'adressedu ou desdestinatairegstdistante Je messagestervoyé (par SMTP) aurelaisde mail sur
la DMZ faisantégalementournerExim. Le relaissechage alorsdedélivrer le courrierabonport.

| Intranet Serveur SMTP | Firewal

=

Internet

Fic. 3.2—Envoi d'un e-mailal'extérieur

Le relaisExim estconfigurépournetraiterquele courriergui lui estenvoyé parle seneurlocal, ou pour
envoyerauseneurlocalle courrieradestinatiordel'entrepriseprovenantdel’Internet. Enaucuncas,le relais
ne peutétre utilisé par un client Netscapeou Outlook directemen{par exemplepour éviter qu’un individu
connecté& l'lnternet, utilise le relaisdel’entreprisepour envoyer soncourrier).

3.4.2 Réception

Il existedeuxcasderéceptiondecourrier:

e Le premiercasestcelui ou I'e-mail provient del'entreprise.Dansce cas,Exim délivre directemente
courrierdansle spoollocal du destinataires’il existe,oubienretourneun message’erreural’expédi-
teur
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e Le secondcasconcernda réceptionde messageprovenantdel'lnternet. Le relaisde courrierélectro-
niqueayantétéconfigurédansle DNS° commeMX © pourle oulesdomaine(sjlela sociétéll recoit
doncle courrieradestinatiordel'entreprise etle redirigeversle seneurdu réseadocal, qui sechage
ensuitede veérifier'existencedel'utilisateur etdelivrer le courrierdansle spoolcorrespondant.

3.5 Consultation du courrier - Solid-pop3d

La consultationdu courriersefait eninterrogeanun seneur POP3.Un seneur POP3utilisabledansle
contexte décritestSolid-pop3dcaril répondadeuxcontraintes le supportduformatMailDir etla possibilité
d’interrogerun annuaireLDAP gracea sonsupportPAM.

Alcbve a modifié Solid-pop3dpourlui permettrede prendreuneidentitégénériqueCetteidentité géné-
rique estcelle utiliséepourl’accésauxfichiersdanslesquelssontstockédes e-mails(voir sectionsuivantea
proposdu comptegénérique).

3.6 Gestiondescomptes

3.6.1 ComptesUnix

Le seneurde courrierélectroniqueétantdédiéa cetteapplication,il n'estpasnécessairguelesabonnés
ala messageriaientun compteutilisateursurla machine.

Un comptegénériqueverrouillé estutilisé pour I'accésaux boitesaux lettresafin de faciliter I'adminis-
tration et renforcerla sécuritéenréduisantau strict minimumle nombred’utilisateurspouvant seconnecter
(utilisation standarddu systeme)Les seneursPOP3et SMTP prennentetteidentité pour consulterou dé-
poserun message.

3.6.2 Fonctionsd’administration

Toutesles opérationd’administrationpeuvent sefaire par desscriptsécritsen langagePythonou Perl,
et pounants’exécutersurtoutemachineUnix del'intranet disposant’un interpréteuPython(ou Perl) et du
moduleLDAP correspondardulangageutilisé.

Cesscriptspeuent étre adaptésou étendusen vue d’une utilisation sousforme de scriptsCGl 7, pour
le déweloppementd’une interface d’administrationpar le Weh Ceciimplique égalementde disposerd’un
seneurweb Apadie pourexécutercesscripts.

De maniéresimilaire,uneinterfaced’administrationet deconsulatiorparle web,reposansurdesscripts
PHPparexemple,peutétredéweloppée.

°DNS (DomainNameSystem: servicerépartisurl'Internetqui permetd’associeun nomdemachingex : www.mondomaine.fr)
auneadressalu protocoleinternet,IP (ex : 192.16.2.19)etvice-versa.

SMX (Mail Exchanger) : c’estuneentréedanda baseDNS d’un domaineElle désignda machinequitraitele courrierdestinéice
domaine(ex : le MX demondomaine.corestmail.mondomaine.congtle MX demondomaine.festaussimail.mondomaine.com).
Ondissocieainsilesnomsdesseneursdesnomsde domainespourle courrierélectronique.

'CGI (CommonGateway Interfacd : protocoled’exécutionde programmessur un seneur Web selon'URL demandéear le
client,laquelleestsouwent provoquéeparla validationd'un formulaireHTML.

153 Boulevard AnatoleFrance93200SaintDenis, France SA aucapitalde44.549€ SIRET40364634200028722Z 12
Tél.: +33149226800, Fax: +33149226801
E-mail: alcore@alcee.fr Toile : www.alcove.fr



—~

www.alcove.fr 3. La miseenplacedu systeme

3.7 Migration de messagerie

Desméthodegourrécupéretes courriersd’un systemede messagerieenduobsolétepeuvent étre étu-
diées.De maniéregénéraleil fautquel’on puissedisposedela liste deslogins et motsde passede comptes
concernéspu bienpouvwir accédedirectementiuxrépertoirecontenantesboitesauxlettres.

La migrationpeutsefairede maniérepratiquementransparentpourlesutilisateurs sansinterruptiondu
servicedeplusde5 ou 10 minutes.

Enfin, certainsMUA permettentle ne paseffacerles e-mailssurle seneur aprésleur récupérationles
utilisateurgpeuentainsiretrouwer d’anciensmessages.
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e OpenLMAP-http://ww. openl dap. or g/

e Exim-http://ww. exi morg/

e Solid-Pop3d-http://solidpop3d. pld.org.pl/

e ThelnternetEngineeringraskForce- htt p: // www. i et f . or g/
e Debian- htt p: // www. debi an. or g/

e Python-http://ww. pyt hon. or g/

e Perl-http://ww. perl . org/

e Apache- htt p: //ww. apache. or g/

e RealTimeBlackHoleList - htt p: // nai | - abuse. org/ rbl/
e GNU-http://ww. gnu. org/

e AMaVIS - http://ww. amavi s. or g/

e Sophos http://ww. sophos. cont

e McAffee-http://ww. ncaff ee. com anti - virus/

e Trendmicro-http://ww. anti virus. com
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