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1 Lesoutils informatiquespour la communication
enentreprise

1.1 La multiplication desoutils

La communicationdansl’entrepriseparl’intermédiairedusystèmeinformatiqueabiensouventétéconsi-
déréeetmiseenplaceavantl’émergencedel’Internet,à l’exceptiondumondeuniversitaire.Lestechnologies
misesenplacerépondaientalorsdemanièreplutôt satisfaisanteauxbesoinsdel’entreprise.

La généralisationdel’utilisation ducourrierélectronique(«e-mail»),dansle cadredomestiqued’unepart,
etpourlescommunicationsinter-entreprisesd’autrepart,enafait le moyenévidentetuniverselpourenvoyer
desmessagesécrits.Parexemple,le fonctionnementasynchronedel’ e-mailestidéalpourlescommunications
internationales,nesubissantpaslescontraintesdu décalagehoraire.Beaucoupplussoupled’emploi et plus
économiquequele fax,cettesolutionestdevenueaussicommunequele téléphoneet bienplusrapidequele
courrierpostal.

Contrairementaux systèmesde messageriesinternespropriétaires,le courrier électroniquereposesur
desprotocolesstandardsde l’Internet : SMTP, MIME, POP3,IMAP. Souscesnomssecachentdesfaçons
d’échangeret délivrer desmessages,de vérifier la présencede courrierdansuneboîteaux lettreset de le
rapatriersursonpostedetravail afindele consulter.

L’efficacitéducourrierélectroniqueaprogressivementconvaincuelesentreprises.Dansunpremiertemps
pour lesdirigeantset lescadres,puissonutilisations’estgénéraliséeà touteslescatégoriesdesalariésdont
le postedetravail estéquipéd’un micro-ordinateur.

Cependant,l’utilisation du courrier électronique(e-mail) cohabiteencoresouvent avec le systèmede
messagerieinternepré-existant.On y trouve deuxraisonsprincipales: l’entreprisenesouhaitepasquetous
sescollaborateursaientuneadressee-mail sur l’Internet; les systèmesde messageriesinternesoffrent des
servicesd’annuaired’en treprise,cequi n’estpasle casdel’e-mail, dumoinsdemanièrestandard.

La cohabitationdecedoubleserviceacependantdelourdesconséquencesentermesd’administrationdes
systèmes: plusdedemandesdecréationdecomptes,dechangementsdemotsdepasseperdus,depannesà
résoudreetc...

1.2 Versuneunification dessystèmes

Alors quela messagerieinterneétaitgéréeparle serviceinformatiquedel’entreprise,la gestionducour-
rier électronique(surInternet)étaitsouventconfiéeàunesociétédeservicesqui possédaitla technologiepour
offrir cetteprestation(principalementl’accésauréseauInternet).

La définitiond’un standardInternetd’annuaireélectroniqueet le développementd’outils surcestandard
permettentdepuisquelquesannéesà desapplicationsutilisant le standardde l’ e-mail de fournir les mêmes
fonctionnalitésquelessystèmesspécialisésdemessageriesinternes: unegestionsimple(création,modifica-
tionsd’informationsdiverses,fermeturedecompte),un accèspublic ou restreintà un annuairedesadresses
électroniques.
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Celivre blancdécritunesolutionà basedelogicielslibres,interfaçablesavecdeslogicielsaveclesquels
sontdorénavant familierslesutilisateursdemicro-ordinateurset stationsdetravail. Cettesolutionpermetde
factoriserl’administrationd’unemessagerieà la fois pourla communicationinterneet pourInternet.

Le systèmedanssonensemblefournit lesservicesSMTP(envoi etréceptionducourrier),POP3(consulta-
tion ducourrierpardeslogicielstelsqueNetscapeCommunicatorouOutlook),LDAP (annuairecontenantles
informationsdesutilisateursducourrierélectronique).Cesystèmepeutêtreconfigurépourfournir l’ aliasing
(uneboîteaux lettrescorrespondà plusieursadresses),le forwarding (le courrierdestinéà uneadresseest
redirigé vers une ou plusieursadresses,adresseinitiale y compris).Des listes de diffusion (mailing-lists)
peuventêtreégalementgérées.
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2 Les fonctionnalitésd’un systèmeunifié

Cechapitredécrit les fonctionnalitésqu’un systèmedemessagerieélectroniquemodernedoit fournir et
qui peuventêtremisesenplaceavecdesoutils libres.

2.1 Courrier électronique

2.1.1 Transport

Le systèmereposesur lesprotocolesstandardsdecourrierélectroniquede l’Internet. Ceci comprendle
transportdesmessages(émission,réception),la désignationet la localisationdescorrespondants(adresses
e-mail).

Lesutilisateursdoiventpouvoir échangerdu courrierélectronique,aussibieneninterne(entrepersonnes
del’entreprise)qu’avecdescorrespondantsextérieurs.

Le systèmepermetla réceptiondecourriersdestinésà l’entreprisequel’on distingueparunensemblede
nomsdedomainesdésignantla société,préalablementdéfinis.Le nomdedomaineestla partiedel’adresse
électroniqueà droitedu symbole"@". Il peutarriver qu’un messagequi estadresséà un autredomaineque
ceuxde la sociétéarrive sur le système.Danscecasle messageestretournéà sonexpéditeuravecunenote
lui indiquantquele nomdedomainen’estpasacceptésurceserveur.

Il n’estpasnécessairedefournir unmotdepasseausystèmepourenvoyerunmessage.Afin quele serveur
nesoit pasutilisédemanièreabusive parunepersonneextérieureà l’entreprise,il n’acceptedetraiterqueles
courriersémisàpartir d’un postedetravail dela sociétéou àdestinationdela société.

Le logiciel chargéderendrecesservicesestunserveurSMTP1 ouMTA 2 .

2.1.2 Consultation

La majorité deslogiciels utilisateursdestinésà lire et envoyer desmessages(MUA 3 ) supportentle
protocolePOP34 . L’utilisateur peut consultersa boîte au lettrespériodiquement.De petits programmes
tels que NetscapeNotifier ou XBiff peuvent interrogerà intervalles réguliersle serveur POP3pour tenir
l’utilisateur informé de l’arrivéedenouveauxmessages.Le serveur POP3permet,aprèsquel’utilisateur se
soit identifiéparun login et un motdepasse, derapatrieret lire lesnouveauxmessagessur le MUA deson
choix.En généralle MUA permetdemémoriserle login et le motdepasseafin denepaslessaisirà chaque
requêtefaiteauserveurPOP3.

1SMTP (SimpleMail TransportProtocol) : protocoleutiliséparlesMTA pourcommuniquersurl’Internet.
2MTA (Mail TransportAgent) : termegénériquepourdésignerun serveurdecourrierélectronique,chargédu transport,c’est-à-

dire l’émissionà traversle réseau,la réception,et le stockagedansdesboîtesauxlettres.Surl’Internet, lesMTA communiquentpar
le protocoleSMTP.

3MUA (Mail UserAgent) : termegénériquepourdésignerun logiciel decourrierélectronique.C’estle programmeutilisateurde
gestionducourrierutilisépourconsulteret envoyer descourriersélectroniques.

4POP3(PostOfficeProtocol) : protocolepourle rapatriementdu courrierparlesutilisateurs.
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Unepersonnedel’entrepriseendéplacement,peutparuneconnexion àl’Internetparl’intermédiaired’un
fournisseurd’accèsInternet(FAI) consultersoncourrierprofessionnel,en interrogeantle serveur POP3de
l’entreprise.

2.2 Annuaire d’entr eprise

Le systèmedoit répondreaubesoinderecherched’uneadressee-maild’un membrede l’entreprise.Un
annuairecentralisé,consultablepar desoutils conviviaux permetd’obtenir un complémentd’information,
à proposd’un nom, d’un e-mail, ou d’une fraction de l’un d’eux. La normeLDAP 5 définit un protocole
correspondantà cesbesoins.Le composantMessenger de NetscapeCommunicatorpermetpar exemplede
consulteret d’effectuerdesrecherchessur ce type d’annuaires(Outlook ainsi quedeslogiciels libres tels
que Mozilla offrent le mêmetype de fonctionnalités).La figure 2.1 (gauche)donneun exemplede liste
d’utilisateurs,obtenueavec le carnetd’adressede NetscapeCommunicator. La figure 2.1 (droite) montre
le détaild’uneficherenseignantunutilisateur.

FIG. 2.1– Détailsd’uneentréedel’annuairesousNetscape4.7

Cet annuaireélectroniquen’est en généralaccessibleque depuisle réseauinterne de l’entreprise.Il
contienttouteslesinformationsconcernantla messagerie.LesserveursSMTPetPOP3l’utilisent pourvalider
uneadresseélectronique,pourlocaliserla boîteauxlettressurle serveur(spool6 demails) et pourl’authen-
tification desutilisateurslors derequêtesPOP3.Il estaussiutilisé pour la gestiondesalias et du forwarding
(voir la sectionsurlesfonctionnalitésétendues).

Unepartiedesinformationscontenuesdansl’annuaireestsensible,oun’a entout casdesensquepourle
système.L’utilisateurnedoit pasavoir accèsàdetellesinformations.

5LDAP (LightweightDirectoryAccessProtocol) : protocolelégerpour accéderà desannuaires.C’est unenormeISO qui est
optimiséepourla consultation,à la différencedessystèmedebasesdedonnéesqui doiventêtreperformantsenécritureégalement.

6Spool: répertoireouensemblederépertoiresdanslequelsontstockéslescourriersélectroniquesdemanièretemporaire.Il existe
un spoolutilisateur, où sontstockéslese-mailsavantd’êtreconsultés; et un spoolsystèmepourlescourriersencoursdetraitement
(transport).
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Tout logiciel qui supporteLDAP permetde consultercet annuaire.Les utilisateursont ainsi un choix
d’outils derecherchepuissants(rechercheparnom,ou partiedu nom,paradresseélectronique,parservice,
etc.).

2.3 Anti virus

Si lessystèmesUnix ou Linux nesontpasla cibledesvirus informatiques,il existenéanmoinsdesoutils
pourdétecterla présencedeviruss’attaquantàd’autressystèmes.Ils sontinclusdanslesfichiersdélivréspar
la messagerie.

Le logiciel libre Amavispermetd’interfacerun serveurdemailssousLinux avecdesantivirus commer-
ciaux,proposéspardessociétéstellesqueMcAffeeouSophos, afindefiltrer lesmessagescontenantdesscripts
(VisualBasic, JavaScript) oudesprogrammesattachéspouvantattaquerdesenvironnementsWindowsouMa-
cOSparexemple.L’antivirus viruswalldeTrendmicro a la particularitédemettreà jour automatiquementsa
basedevirus.

Le comportementdu systèmelors de la détectiondevirus peutêtreparamètré: effacerle messagesans
autreopération,délivrer tout de mêmele messageen informantsondestinataireet/oul’administrateursys-
tème,mettrele messageenattenteet avertir l’administrateur.

2.4 Fonctionnalitésétendues

Au-delàdufonctionnementélémentaire(transportetconsultationducourrier),onretrouve lespossibilités
offertessurlessystèmesdecourrierélectroniquedessystèmesUnix : aliasing, forwarding, listesdediffusion,
filtresetc.

2.4.1 Aliasing

L’aliasingconsisteà associerplusieursadressesélectroniquesà unemêmeboîteaux lettres,c’est-à-dire
àunmêmecompteutilisateur.

L’exemplede la figure2.2 montrequeRémiDUPUISa deuxadressese-mail. Quel’une ou l’autre soit
utilisée(i.e. rdupuis@mondomaine.fr oupdg@modomaine.fr) pourlui écrire,il trouverale messagedansson
uniqueboîteauxlettres.

Desoutils d’administrationpermettentdedéfinirou effacerlesaliasd’un utilisateur.

2.4.2 Forwarding

Le forwarding consisteà rediriger le courrierversuneou plusieursnouvelles adresses.Le casle plus
typiqueseprésentelorsqu’uncollaborateurquitte la sociétéou qu’il disposed’un autrecomptee-mailautre
partetqu’il préfèreutiliser.

Il estégalementpossible,enmettantl’adresseoriginaledansla listedesnouvellesadressesdegarderune
copiedu courriersurla messageriedel’entreprise.

2.4.3 Listesde diffusion

On parleici de listesde diffusion dansle sensoù un messagequel’on envoie à uneuniqueadresseest
distribuéàunensembledepersonnes.
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FIG. 2.2– Adresse«aliasée»

FIG. 2.3– Message«forwardé»
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Desoutils d’administrationpermettentdedéfinir deslistes,d’ajouterou retirerdesadressesà ceslistes,
deconnaîtreleslistesdéfinieset leursmembres.

FIG. 2.4– Envoi àunelistedediffusion

2.4.4 Filtr esspécifiqueset anti-spam

Il existedenombreusespossibilitésdefiltragedu courrierpassantparle systèmedemessagerie: filtrage
surl’émetteurdumessage,le destinataire,surla taille desmessagesouàpartir detouteautreinformationqui
setrouve dansl’annuaire.

Le mot spamestutilisé courammentdansle sensdemessagenon-sollicité.En effet, certainespersonnes
utilisentdemanièreabusive le courrierélectronique,àdesfinspublicitairesou mal intentionnées.

Un mécanismedefiltrageparticulierpermetdemettreenplacedesmesuresanti-spam, àl’aide deserveurs
spécialiséssituéssur Internetqui répertorientdesadressesIP connuespour êtreà l’origine de spams. Ces
serveurssontaussiconnussousle nomdelistesnoiresou RBL(RealtimeBlackholeList).

Un autrefiltragepossiblepourdesraisonsdesécurité,consisteà refuserlesmessagesdestinésauxlistes
dediffusionprovenantdel’extérieur.
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3 La miseenplacedu système

3.1 Ar chitecture du système

3.1.1 Réseau

Une architecturepossibleconsisteà utiliser un Firewall1 à trois pattes,c’est-à-direavec le réseaulocal
protégé,sansconnexion directeavecl’Internet,etdisposantd’uneDMZ2 (zonedémilitarisée,troisièmepatte
duFirewall) surlaquellesontplacéslesservicesInternet(serveurWeb,forumdediscussionsetc.).

Concernantla messagerie,un serveurprincipal,fournissanttouslesservicesdela messagerie,l’annuaire
et hébergeantles boîtesà lettresestplacésur le réseaulocal. Les échangesavec l’extérieur, quesesoit la
réceptionoul’envoi demessagesoubienla consultationdecourrieràdistance,s’effectuentparl’intermédiaire
d’unemachinerelaisplacéesurla DMZ. Ainsi, aucuneconnexion directen’estpossibleentrele réseaulocal
et l’Internet, le servicedemessageriea le mêmeniveaudeprotectionquele restedesapplicationsinternes.

3.1.2 Matériel

Le choix d’unetechnologieIntel estconvenableenraisondesonbonrapportperformances/prixet le très
bonsupportdeLinux pourcetteplate-formeet sespériphériques.Il fauts’assurerquele matérielchoisiest
compatibleavecle système(cequi estconstatédansla majoritédescas).

La machinerelaispeutêtreunemachineassezlégèrepuisqu’ellen’effectuequepeude traitements,le
serveurlocal,quantà lui, doit êtrecorrectementdimensionnéenfonctiondesbesoinsdel’entreprise.

La disponibilitédusystèmeestassuréeprincipalementparunsystèmededisquesSCSIredondants(RAID
5 et/ouRAID 1), unsystèmedesauvegardesdetypeDAT pouvantégalementêtremisenplace.Dessolutions
deserveursredondantspeuventêtreégalementenvisagées.Pourplusd’informationssur lessolutionshaute-
disponibilitéon peutconsulterle livre blancAlcôve surla haute-disponibilité.

3.2 Systèmed’exploitation - DebianGNU/Linux

La distribution Linux Debian GNU 3 /Linux version2.2 (aussiappeléePotato)à étéchoisie.Elle esten
effet unedesmieux adaptéespour la miseen placede serveursd’entreprise.Sonutilisation se justifie par
safiabilité, la puissancedu systèmede gestionde paquets.Le systèmede packagingDebian(deb)est trés
performant.Il gèreefficacementlesdépendancesentrelespaquets: à l’installation d’un paquet,un logiciel
(apt-get) proposed’installerautomatiquementlespaquetsnécessairesdontdépendcelui-ci.

1Fir ewall : passerelleentredeuxouplusieursréseauxqui filtre lesflux dedonnées.
2DMZ : réseaulocal où les flux entrantet sortantsontmoinsfiltrés. Typiquement,uneDMZ possèdedesadressesIP visibles

depuisl’Internet.
3GNU (GNU’sNotUnix (GNU N’estpasUnix)) : nomduprojetinitié parRichardStallmanen1984qui consisteàreprogrammer

un systèmecompatibleUnix sousunelicencequi en permetla libre distribution. Cettelicenceest la GPL (GNU General Public
License) : ellepermetla libre utilisation,libre modification,et la libre redistributiondeslogiciels,et imposedefournir le codesource
desbinairesrenduspublics.
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Il faut recompilerle noyau Linux spécialementpour cettesolution,avec le supportnatif du contrôleur
RAID utiliséetentreautre,le systèmedefichiersjournaliséReiserFS. Afin d’accroîtrela sécuritéetla stabilité
dusystème,lesfonctionnalitésqui nesontpasnécessairessontaussidésactivées.

Le systèmedefichiersReiserFSaétéretenucaril s’avèrebienplusperformantquele classiqueext2 (sys-
tèmedefichiersstandarddeLinux) quandun grandnombredefichierssontmanipulés.De plus,la fonction-
nalitéde journalisation4 permetun redémarragebeaucoupplus rapidedu systèmeencasd’arrêt impromptu
(pannedecourantparexemple).Le formatdeboîtesauxlettresutiliséestMailDir qui, à la différenceduplus
courantMBox qui stocke lese-mailsd’un comptedansun seulfichier, utilise un fichier parmessage.Le for-
matMailDir permetun accèsconcurrentà plusieurscourriersd’un mêmeutilisateur. Lors dela consultation
d’un courrier(impliquantl’ouverturedu fichier contenantcecourrier),un verrouestposéet interdit un autre
accèsaufichier. AvecMBox l’incorporationd’un nouveaumessagesuiteà saréceptionnepeutpassefaire
si le destinataireesten train dedemanderla consultationdesoncourrier. Le courrieren coursde réception
estalorsmis enattentepar le MTA jusqu’àla levéedu verrou.Cecia poureffet d’augmenterle nombrede
traitementslorsdela réceptiondu courrieret augmentela chargedela machine.

3.3 Annuaire - OpenLDAP

Depuisquelquesannées,la normeLDAP (LightweightDirectoryAccessProtocol) sevoit deplusenplus
utilisée et implémentée.Les annuairesLDAP permettentpar exemplede remplacerNIS ou NIS+ utilisés
courammentsousUnix, ou bienencoreNDS deNovell, ou l’annuaireNT, implémentationspropriétairesde
LDAP. LesannuairesbaséssurLDAP permettentl’authentificationdesutilisateurs,maisleurchampd’appli-
cationestbienplusvaste.

De nombreusesapplicationssavent interrogerlesannuairesLDAP, quece soit NetscapeCommunicator
enpassantpar le serveurdecourriersélectroniquesExim. De plus,unebibliothèqueUnix/Linux (libpam.so)
permetà desapplicationsqui utilisent un systèmed’authentificationPAM (PluggableAuthenticationMo-
dules)d’interrogerun annuaireLDAP sansmodificationde l’application. Il suffit de configurerPAM pour
qu’il ait unecorrespondanceentrele couplelogin/password demandépar l’application et deuxattributs de
l’annuaire.Il peutêtreintéressantdemodifieruneapplicationqui utilisePAM pourqu’elle fassesesrequêtes

4Journalisation : elleassurequetoutemiseàjour desdonnéeseststockéedansunjournaldetransactionsavantd’êtreécritesurle
disque.Un systèmedefichiersjournalisépermetderetrouver lesdonnéesintactes,aprèsun crash,et réduitle tempsderedémarrage
desserveurs.
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directementà la baseLDAP et gagnerainsienperformance.La complexité d’unetelle modificationdépend
du logiciel considéré.

On retiendrale serveur OpenLDAP version2 qui estune implémentationlibre de la normeLDAP v3,
développéeà partir du codeoriginal de l’ Université du Michigan. Il offre debonnesperformances,estévi-
demmentlibre d’utilisation et demodificationpuisquesouslicenceOPL (OpenLDAP PublicLicence).Il est
deplusun desseulsserveursLDAP àrespectertotalementla norme.

Lesdonnéesd’un annuaireLDAP sontorganiséesenarbrequi, parexemple,peutreprésenterla structure
del’entreprise.

FIG. 3.1– Exempledereprésentationd’annuaire

Lesinformationsquenousdevonstrouver dansl’annuairepourle servicedecourrierélectroniquesont:
� les login et motdepassepourl’authentificationd’un utilisateur,
� le login servantàdésignerla boîteauxlettres,
� le chemind’accèsauspooldemail,
� uneadressee-mailassociéeaucomptee-mail.

En plusdecesinformationsminimales,on peutajouterdesadressese-mailssupplémentaires,unelistes
d’alias et/oud’adressesverslesquellesfairesuivre le courrier(forward).

Lesinformationsénuméréesprécédemmentsontcellesutilesou nécessairesausystème.Lesutilisateurs,
eux, ont besoind’un complémentd’information. Danscetteoptiquele choix est infini, mais de manière
classique,il estfait figurerdansl’annuairenom,prénoms,service.À cesinformationspeuventêtrefacilement
ajoutés,la fonction,le numérodetéléphone,defax,bureaudela personneetc.

3.4 Transport du courrier - Exim

Le MTA Exim (Mail TransportAgent ou agentde transportde courrier)estun serveur SMTP (Simple
Mail TransportProtocol,protocolede courrierélectroniquede l’Internet) compatibleau niveaude la ligne
de commandeavec Sendmail, certainementle MTA le plus utilisé du mondeUnix. Exim sait interrogerun
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certainnombredesourcesd’information,dont lesannuairesLDAP. De plus, il saitdélivrer le courrierdans
desspoolsauformatMBox ou MailDir.

Unegrandequalitéd’Exim estsonfichier de configuration: il estclair et structuré,salecturen’estpas
une tâcheardue,contrairementà la difficulté légendairede la configurationde Sendmail.Ceci facilite la
maintenanceet l’ajout defonctionnalitésauservicedecourrierélectronique.

De plus,Exim offre debonnesperformances(meilleuresqueSendmailennombred’e-mailstraitéset en
chargedela machine).

3.4.1 Envoi

L’envoi de courrier se fait à partir d’un client SMTP (MS Outlook, NetscapeCommunicator, ou des
logicielslibrestelsqueMutt, KMail etEvolution)configurépourutiliser la machineserveurmiseenplace.Il
suffit d’indiqueràsonlogiciel le nomduserveurSMTP.

Le serveur Exim est généralementconfigurépour n’accepterde relayerque les e-mailsprovenantde
l’intranet (le réseauétantisolédu resteparle FireWall, le cascontraireneseprésentepas)et le traitededeux
manièresdifférentes,qu’ils soientadressésàuneadresselocaleoudistante.

Dansle casd’uneadresselocale,voir le paragrapheconcernantla réceptiondu courrier.
Si l’adressedu ou desdestinatairesestdistante,le messageestenvoyé (parSMTP)aurelaisdemail sur

la DMZ faisantégalementtournerExim. Le relaissechargealorsdedélivrer le courrierà bonport.

Intranet

DMZClient

Serveur SMTP Firewall

Relais SMTP
1

2
3

4

5

Internet

FIG. 3.2– Envoi d’un e-mailà l’extérieur

Le relaisExim estconfigurépournetraiterquele courrierqui lui estenvoyé parle serveurlocal,ou pour
envoyerauserveurlocal le courrieràdestinationdel’entrepriseprovenantdel’Internet.Enaucuncas,le relais
ne peutêtreutilisé par un client Netscapeou Outlook directement(par exemplepour éviter qu’un individu
connectéà l’Internet,utilise le relaisdel’entreprisepourenvoyer soncourrier).

3.4.2 Réception

Il existedeuxcasderéceptiondecourrier:
� Le premiercasestcelui où l’ e-mailprovient del’entreprise.Danscecas,Exim délivre directementle

courrierdansle spoollocaldudestinataire,s’il existe,oubienretourneunmessaged’erreurà l’expédi-
teur.
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� Le secondcasconcernela réceptiondemessagesprovenantdel’Internet.Le relaisdecourrierélectro-
niqueayantétéconfigurédansle DNS 5 commeMX 6 pourle ou lesdomaine(s)dela société.Il reçoit
doncle courrieràdestinationdel’entreprise,et le redirigeversle serveurdu réseaulocal,qui secharge
ensuitedevérifier l’existencedel’utilisateuret delivrer le courrierdansle spoolcorrespondant.

3.5 Consultation du courrier - Solid-pop3d

La consultationdu courriersefait en interrogeantun serveurPOP3.Un serveurPOP3utilisabledansle
contextedécritestSolid-pop3dcaril répondàdeuxcontraintes: le supportduformatMailDir et la possibilité
d’interrogerun annuaireLDAP grâceàsonsupportPAM.

Alcôve a modifiéSolid-pop3dpour lui permettredeprendreuneidentitégénérique.Cetteidentitégéné-
riqueestcelleutiliséepourl’accèsauxfichiersdanslesquelssontstockéslese-mails(voir sectionsuivanteà
proposducomptegénérique).

3.6 Gestiondescomptes

3.6.1 ComptesUnix

Le serveurdecourrierélectroniqueétantdédiéàcetteapplication,il n’estpasnécessairequelesabonnés
à la messagerieaientun compteutilisateursurla machine.

Un comptegénériqueverrouilléestutilisé pour l’accèsauxboîtesaux lettresafin de faciliter l’adminis-
trationet renforcerla sécuritéenréduisantaustrict minimumle nombred’utilisateurspouvant seconnecter
(utilisationstandarddu système).LesserveursPOP3et SMTPprennentcetteidentitépourconsulterou dé-
poserun message.

3.6.2 Fonctionsd’administration

Touteslesopérationsd’administrationpeuvent sefairepardesscriptsécritsen langagePythonou Perl,
et pouvants’exécutersurtoutemachineUnix del’intranet disposantd’un interpréteurPython(ou Perl)et du
moduleLDAP correspondantaulangageutilisé.

Cesscriptspeuvent êtreadaptésou étendusen vued’uneutilisation sousformede scriptsCGI 7 , pour
le développementd’une interfaced’administrationpar le Web. Ceci implique égalementde disposerd’un
serveurwebApachepourexécutercesscripts.

Demanièresimilaire,uneinterfaced’administrationetdeconsulationparle web,reposantsurdesscripts
PHPparexemple,peutêtredéveloppée.

5DNS (DomainNameSystem) : servicerépartisurl’Internetqui permetd’associerunnomdemachine(ex : www.mondomaine.fr)
àuneadresseduprotocoleinternet,IP (ex : 192.16.2.19),et vice-versa.

6MX (Mail Exchanger) : c’estuneentréedansla baseDNSd’un domaine.Elle désignelamachinequi traitele courrierdestinéàce
domaine(ex : le MX demondomaine.comestmail.mondomaine.com,et le MX demondomaine.frestaussimail.mondomaine.com).
Ondissocieainsilesnomsdesserveursdesnomsdedomainespourle courrierélectronique.

7CGI (CommonGateway Interface) : protocoled’exécutionde programmessur un serveur Web selonl’URL demandéepar le
client, laquelleestsouventprovoquéeparla validationd’un formulaireHTML.
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3.7 Migration de messagerie

Desméthodespour récupérerlescourriersd’un systèmedemessagerierenduobsolètepeuventêtreétu-
diées.De manièregénérale,il fautquel’on puissedisposerdela liste desloginset motsdepassedecomptes
concernés,ou bienpouvoir accéderdirectementauxrépertoirescontenantlesboîtesauxlettres.

La migrationpeutsefairedemanièrepratiquementtransparentepourlesutilisateurs,sansinterruptiondu
servicedeplusde5 ou 10 minutes.

Enfin, certainsMUA permettentde ne paseffacerles e-mailssur le serveur aprèsleur récupération,les
utilisateurspeuventainsiretrouver d’anciensmessages.
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A Références
� OpenLDAP - http://www.openldap.org/
� Exim - http://www.exim.org/
� Solid-Pop3d- http://solidpop3d.pld.org.pl/
� TheInternetEngineeringTaskForce- http://www.ietf.org/
� Debian- http://www.debian.org/
� Python- http://www.python.org/
� Perl- http://www.perl.org/
� Apache- http://www.apache.org/
� RealTimeBlackHoleList - http://mail-abuse.org/rbl/
� GNU - http://www.gnu.org/
� AMaVIS - http://www.amavis.org/
� Sophos- http://www.sophos.com/
� McAffee- http://www.mcaffee.com/anti-virus/
� Trendmicro - http://www.antivirus.com/
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