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Résumé
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permettentd’augmenterla fiabilité d’un systèmeinformatiquedetypeLinux : ellesmaintiennentenperma-
nenceaumoinsunemachineopérationnelle.
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www.alcove.fr 1. Lesenjeuxdela hautedisponibilité

1 Lesenjeuxde la haute disponibilité

1.1 Sécuriserle fonctionnementde l’entr eprise

Les ordinateurscomposentle systèmenerveux de l’entreprise.Ils sont indispensablesà sonbon fonc-
tionnement24 heuressur 24 car desclients,collaborateurs,commerciauxont besoinen permanencede se
connecterausystèmed’information.Habituésauxservicesquepeutrendrele systèmed’informationinterne,
les employés ont besoind’une bonnedisponibilité de leur outil de travail. De même,les clients utilisent
régulièrementle portail commerceélectroniquedel’entrepriseprésentsurla toile.. .

Doncunepannepeutcauserunepertedeproductivité considérableet coûterbeaucoupd’argent.
Si le systèmeinformatiqueestchargédecontrôlerun accèsauxbâtiments,devérifier le bonfonctionne-

mentdeprocessusindustrielsou toutautretâchecritique,la hautedisponibilitéestici indispensablepourdes
questionsdesécurité.
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FIG. 1.1– Elémentspouvantaltérerla disponibilitéd’un systèmeinformatique.

Bien queles logiciels libressoienttrèsimplantésdansle mondedu serviceInternetpour lesentreprises
(Apacheestle premierserveurwebdel’Internet), ils sedéveloppentaussidansd’autresdomaines: serveurs
d’applications,interrogationde basesde données,réseauprivé virtuel (VPN 1 ), machinede contrôlede
processusindustriels,sécuritéélectroniquedesbâtiments,etc.

Leslogicielslibresdoiventdoncproposerdessystèmeshautesdisponibilitésdequalitécomparableàceux
deséditeurspropriétaires.

1VPN (Virtual PrivateNetwork) : Réseauprivé qui utilise les infrastructurespubliquesde communicationtout en maintenant
la confidentialitédesdonnées.Une entreprisepeututiliser cettetechniquepour construireun réseauintranetentredifférentssites
distants,sansutiliserdeliaisonsspécialisées.
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www.alcove.fr 1. Lesenjeuxdela hautedisponibilité

1.2 Définition du besoin

Uneconfigurationhautedisponibilitéestfortementdépendantedu besoindel’entreprise: dela distribu-
tion du travail entreplusieursmachinesà la duplicationpermanentedesdonnéesdansdesbâtimentsgéogra-
phiquementséparés,la solutiontechnologique,la miseenoeuvreet le coûtsontdifférents.

service
données

Autre
service

service
web

service
mail

Client

L’offre
de services

FIG. 1.2– Servicesexigeantunehautedisponibilité.

Une grapped’ordinateurs(plus courammentappeléecluster2 ) estemployéepour fournir desservices
différents:

� la constructiond’unemachinedecalculparallèle(clusterscientifiques);
� la miseenplaced’un systèmehautedisponibilité;
� la répartitiondechargeentreplusieursmachines(loadbalancing).

Il estfréquentdedemanderà un systèmedeproposerunerépartitiondela chargedetravail et, encasde
panne,d’avoir un comportementhautedisponibilité.Cesdeuxdernierspointsserontdoncsouvent associés
pourgarantirunequalitédeserviceoptimale.

En revanche,notreproposn’estpasici d’augmenterla puissancedecalculmaisdesécuriserle système:
la miseenplaced’un agrégatdemachinesparallèles,dédiéesaucalcul,n’estpasl’objet decelivre blanc.

2Cluster : Ordinateursengrappequi separtagentle travail et/oupeuventprendrele relaislesunsdesautres.Unedescesmachines
constitueunnoeudducluster.
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2 Solutionspour unehaute disponibilité

2.1 Ressourcescritiques d’un systèmeinformatique

Identifierlesfaiblessesd’un systèmeinformatiqueestl’action initiale à menerpourpouvoir proposerun
fonctionnementfiable.La soliditédu systèmed’exploitation et desapplicationsa souvent fait l’objet d’une
étudeapprofondie,avant le choix d’implémentationd’unesolutiond’entreprise.Le systèmeGNU/Linux 1 2

et lesapplicatifsimplantésaucoeurd’unesociétéont assurémentdéjàfait leurspreuves.Ils nesontquetrès
rarementencauselorsd’un problèmeinformatique.

Lescausesd’un dysfonctionnementlogiciel viennentessentiellementd’unechargetropimportantedetra-
vail. Il convientdanscecasdesupprimerle «gouletd’étranglement»enemployantlesméthodesderépartition
decharge.
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"heartbeat"

Internet/
Intranet
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noeud du
clusterdisque

partagé

Réseau de service

Clients

Cluster
composé de

trois
serveurs

FIG. 2.1– Terminologie.

En revanche,le matérielnousmeten faced’une touteautreproblématique: un composantphysiquedu
systèmepeuttomberenpanne.La chuted’uneseuledecesressourcescritiques(SinglePointOf Failure)met

1GNU (GNU’sNot Unix (GNU N’estpasUnix)) : nomduprojetinitié parRichardStallmanen1984qui consisteàreprogrammer
unsystèmecompatibleUnix sousunelicencequi enpermetla libre distribution (GPL).

2GPL (GeneralPublicLicense): licenced’utilisation deslogicielsdu projetGNU qui permetentreautrela libre distribution,et
imposequele codesourcedesbinairesrenduspublicsdoit êtreaccessible.
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horsservicela totalitédusystèmeinformatique:
� processeur;
� cartemère;
� alimentation;
� interfaceréseau;
� disquedur, contrôleuret câbledessystèmesdestockagededonnées.

En faisantfonctionnerplusieursdecesélémentsauseind’un mêmesystèmeinformatique,on supprime
leur caractèrecritique.L’intérêt de la redondanceapparaîtalorspouréviter l’arrêt total du service.On peut,
soitmultiplier detelscomposantsà l’intérieur d’un seulboîtierourack,soit formerunensembledemachines
classiquescommuniquantentreelles.La secondesolutionpermetd’utiliser un matérielstandarddoncbon
marchéetaisémentdisponible; ellepermetaussidemodifieruneinstallationexistante.

Si le servicepeut être rendu(simultanémentou non) par plusieursmachines,le problèmed’arrêt du
systèmeneseposeplus,pourdesraisonsderéparation,miseà jour ou maintenance.Lesautresmachinesdu
clusterprennentle relaiseneffectuantunecommutationou unenouvelle répartitionde la charge de travail.
La synchronisationdesdonnéesstockéesdoit alorsêtrepriseen charge avec soin, c’est un point délicatà
résoudrelorsdela constructiondeclusters.

2.2 Outils et matériels

C’est sur l’architecturematériellequepeutse jouer l’efficacitémaisaussile coût de la solutionhaute
disponibilité sousGNU/Linux. Il est importantde choisir une configurationde son systèmeadaptéeaux
besoins.

La combinaisondesoutilsprovenantdediversprojetslibrespermetderépondreaucasparcasàchacune
desexigencesdel’entreprise.

On peut généralementclasserles outils et les architecturessuivant trois grandsaxes : surveillanceet
répartitiondecharge,mécanismesderedondanceet toléranceauxpannes.

2.2.1 Surveillanceet répartition de charge

Cesontdesclustersemployésgénéralementdansle mondedesservicesInternetetdu commerceélectro-
nique.Ils permettentderépartirla chargedetravail entrelesdifférentesmachines.Cettechargepeutêtrecelle
engendréepar l’exécutiond’une applicationou par un importanttrafic réseau.Un tel systèmeestsouvent
mis en placelorsqu’unnombreimportantd’utilisateursdemandele mêmetype de serviceau système.Une
requêtepeutalorsêtredistribuéeaunoeudduclusterle moinsoccupéàunmomentdonné.Certainssystèmes
permettentmêmederéaffecterdynamiquement,àun autrenoeud,unedemandeencoursdetraitement.

Souvent,lesserveursd’applicationsréseauxdoiventfairefaceàdenombreusesconnectionssimultanées.
Ceci les empêchede répondreassezrapidementpour offrir le serviceattendupar l’utilisateur, le client. Le
traficestalorsdéroutéversunnoeudproposantunserviceéquivalent,dansle cluster. L’ensembleestsouvent
géréparunordinateurdédiéouparunprogrammeparticulierprésentsurtouteslesmachines; cettegestionest
configurablepar l’administrateur. La plupartdessolutionsfonctionnentsurun clustercomposédemachines
présentessur un réseaulocal maiscertainessolutions,moinsperformantes,peuvent emprunterdesliaisons
distantes.
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Les outils disponiblesdansle mondedu logiciel libre prennenten charge cetterépartitionà différents
niveaux:

� noyaudusystèmed’exploitation(MOSIX 3 , LVS 4 ) ;
� espaceutilisateur(Mon 5 , GNUQueue);
� facilitésproposéesparcertainesapplications(Apache,Sendmail).

Réseau de service

Serveur répartiteur
de charge (LVS)

multiplexage des�
paquets entrants

Trois serveurs
effectifs

(serveurs web
Apache)

Service virtuel : pages web (Apache)

Client

Ldirectord permet
de s’assurer de la

bonne santé des
serveurs back-end

FIG. 2.2– Exemplederépartitiondechargeentreplusieursserveursweb.

Exempledeconfigurationpermettantdesurveiller le trafic réseauet derépartirla chargedetravail entre
plusieursserveurseffectifsoffrant le mêmeservicevirtuel : pageswebserviesparApache. Ldir ectord estun
outil permettantdesurveiller la bonnesantédesserveursduback-end.Uneautresolutionauraitétéd’utiliser
le superviseurdeservicesMon. Linux Virtual Server (LVS) répartitlesrequêtesentrelesdifférentsserveurs
web.

2.2.2 Mécanismesde redondance

La miseenplacedeplusieursoccurrencesd’un composantcritiquedu systèmepermetdesupprimerles
pannesfatales.On emploiesouvent le termede redondancelorsqueles applicationscritiqueset le matériel
qui les exécutesontinstanciésplusieursfois et prennentle relaisles unsdesautres(on parleen anglaisde

3MOSIX : Ensemblelogiciel permettantaunoyauLinux d’avoir un comportementcoopératifdansun cluster; chaquemachine
estalorsunepartied’un seulsystème.La répartitiondela chargedetravail estdynamique,optimiséeet totalementtransparentepour
l’utilisateur.

4LVS (Linux Virtual Server) ou IPVS (InternetProtocolVirtual Server) : Applicatif permettantle multiplexagedespaquetsIP
destinésà desserveurs.Cedispositifpermetdefairedela répartitiondecharge.

5Mon : Contrôleurderessourcessystèmequi peutêtreutilisépoursurveiller la disponibilitéd’un serviceréseau,deconditionsde
fonctionnement(température),etc.Si unévènementinattendusurvient,unealerteestdéclenchée.
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Failover services: FOS).Le clusterserésumealorsà uneou plusieurspairesdemachines,principaleset de
secours.

A l’aide d’un systèmedecommunication,chaqueordinateursurveille sonou ses«jumeaux»par l’inter-
médiaired’un canaldédié.Il peutseprésentersousla formed’un lien série(avecou sansprotocolePPP6 ),
d’un lien Ethernetou simplementd’une liaisonspécialisée(watchdog7 ). Cettesurveillancerapprochéeest
la garantiedevie d’unemachinepaire(poulsou heartbeat).Si un noeuddu clusterestamenéà tomber, son
secondprendle relaisdansla seconde(ou mêmeplus rapidement),il s’appropriesonidentitéet secharge
d’apporterle servicedemandépar l’utilisateur, sanslaissertransparaîtrela faiblessepassagèredu serveur
maître.Il s’agit ici deminimiserle tempsdecommutation.L’ordinateurayantsubit la panneestréinitialisé
ou réparépourreprendre,auplusvite, la surveillanceattentive d’un «jumeau»enservice.

On peutdoncaisémentcomprendrequele tempsde redémarraged’un serveur doit êtreassezcourt et
qu’uneprocédurederécupérationdesdonnéesdoit êtreexécutée.

Dansune redondanceefficace,le partagedesdonnéesstockéessur disque(s’il y en a) est un point à
considérerattentivementlorsdu développementdel’architecturematérielle.

Deuxsolutionspermettentdemaintenirl’unicité (intégrité)desdonnéestout enpermettantdelespréser-
versi un incidentsurvient:

� Partagedupériphériquedestockage(RAID 8 , busSCSI9 partagépourunesolutionàmoindrecoût);
� Miseenreflet(mirroring) desdisques,c’estàdirecopiedeleurcontenuà intervallesréguliers.

L’exempleconcretreprésenteunepairede serveursde mail (utilisant Sendmail) redondants.Le client
s’adresseen tempsnormalà la machineprincipale.Si cettedernièretombeen panne,sonpouls(heartbeat)
cesseet la machinedesecourss’enaperçoit.Eneffet, le processusHeartbeat 10 dela machinedesauvegarde
interroge,à traversla liaisonsérie,sonprocessuspair. Ne répondantpas,l’adressede la machineprincipale
estattribuéeparHeartbeatà la machinedesecoursvia le processusFake 11, elle peutainsiprendrele relais.
Lesdonnéessontpartagéessurun disqueNFS12 montéalternativementparl’une puisl’autredesmachines.

2.2.3 Toléranceaux pannes

La toléranceà la panneest une notion beaucoupplus exigeantecar elle implique un fonctionnement
normal,quellequesoit la naturedela panne.

6PPP(Point-to-PointProtocol): Protocoledecommunicationentredeuxéquipementsutilisantunelignesérie.C’estle protocole
utilisé,parexemple,entreunutilisateuret sonfournisseurd’accèsà Internet.Dansuncontexte demachinesredondantes,il peutêtre
utile pourmettreenplaceunmécanismedesurveillancemutuellesurunsupportRS-232.

7Watchdog: Chiendegardelogiciel oumatérieldusystèmequidonnel’alertesi onnelecaressepasassezsouvent! Typiquement,
unepannematérielleou logicielle empêchederéarmerun compteurqui, arrivéà échéance,déclencheuneactiondesecours.

8RAID (RedundantArray of IndependentDisks): Moyendestocker desdonnéesà différentsendroitssurplusieursdisquesdurs.
L’ensembleapparaîtau systèmesousla forme d’un seulpériphériquede stockage.Selonla configuration(RAID-1, RAID-5), la
vitessedelecture,la toléranceauxpannes,la correctiond’erreurspeutêtreaméliorée.

9SCSI (SmallComputerSystemInterface): Standarddécrivantuneinterfaceparallèlepermettantauxordinateursdecommuni-
queravecleurspériphériques(destockagenotamment).

10Heartbeat : Applicationpermettantà un ordinateurdeprendrele pouls(heartbeat)d’autresmachines.Si l’une d’entreellesne
répondpasà unmessageenvoyé,elle estconsidéréecommedéfaillante; unemesuredesecoursestalorsprise.

11Fake : Commutateurde serveursredondants,Fake permet,à un systèmede secours,de prendrel’adresseIP d’une machine
tombéeenpannedansle réseaulocal.

12NFS (Network File System): Application client / serveur permettantd’accéderau périphériquede stockaged’un ordinateur
distant.Le systèmedefichiersainsimontésursamachineestvu commen’importequeldisquelocal.
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FIG. 2.3– Exempledemiseenoeuvredela redondanceentreplusieursserveursdemail.

Lessystèmestolérantsauxpannessonttypiquementemployésdansdesapplicationscritiques(transport,
aérospatiale,etc. ..). Certainesdestechniquesemployéesen hautedisponibilitéproviennentcesenvironne-
ments.

Il fauttoutdemêmegarderàl’esprit quelecoûtmatérield’unclusterhautedisponibilitéàbasedematériel
standardestbeaucoupmoinscherqu’unserveurtolérantauxpannes.De telssystèmessontcaractériséspar:

� la miseenplacedematérielspécialisé(communicationsentresitesdistantsparfibre optique,FDDI 13

, FibreChannel14 , systèmedecommutationréseaucontrôléparligne série15 ) ;
� un fonctionnementpossibleenmodedégradé(systèmedefichierstolérantauxpannes);
� redémarrageet remiseenétatrapidedusystèmeaprèspanne.

En plusd’unearchitecturemassivementredondante,supprimanttouslespointscritiquesdu matériel,la
mise en placed’un systèmede fichiers réseautolérantaux pannesest un composantessentield’une telle
solution.Bienquedetelssystèmessouslicencelibre soientencoretrèsjeunes,ils apportentdéjàdesservices
dehautequalité:

� copieconformedesdonnéessurplusieursserveurs;
� conservationdesdonnéesencasdedégradationdu réseau;

13FDDI (Fiber-DistributedDataInterface): Standardde transmissionde donnéespar fibre optiquesur un réseaulocal pouvant
s’étendresur200km. Le protocoleFDDI estbasésurle protocoletokenring. Il metenplacedeuxanneauxqui peuventêtreemployés
enanneauprimaire/ anneaudesecoursouconjointement,ceciaugmentantle débitjusqu’à200Mo/s.

14Fibr eChannel : Technologiedetransmissiondedonnéesentreordinateursàhautdébit(jusqu’à1 Go/s).Elle estparticulièrement
employéepourconnecterdesunitésdestockagesauxserveurs.On peututiliser le FibreChannelsurplusieurssupportsphysiques:
fibreoptique(pourlesgrandesdistances(10km)), câblecoaxial,pairetorsadée.

15Ligne série: Moyendecommunicationentreéquipementsélectroniquesqui utiliseunmodedetransmissiondedonnéeslesunes
à la suitedesautres(paroppositionaumodedetransmissionenparallèle).Surun PCparexemple,la communicationpeutsefaire
parl’intermédiairedu port sériesuivantla normeRS-232.
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� systèmesécurisé,encodage;
� connections/déconnections «àchaud»;
� journalisationdestransactions16.

CodaFS17 , ReiserFS,NFS,l’utilisation deEnhancedNetwork Block Device 18 , deRAID mettentà la
dispositiondela grappedetellestechnologies.Le volumedestockageainsiconstituéestrobusteet fournit de
nombreusesfacilitésdegestion.

Paire de 
serveurs

 redondants

Client

Machine
principale
serveur de

fichiers (FTP)

Machine 
de secours

Liaison de
surveillance mutuelle

spécialisée :
carte watchdog

(WatchDog Timer)

volume de stockage
distribué (Coda File System)

WDT WDT

Mon Mon
Fake

Liaison
Fibre

Channel

FIG. 2.4– Serveursdefichiersredondantstolérantsauxpannes.

Cetexemplemetenoeuvreplusieurstechniquesdetoléranceauxpannespoursécuriserun ensemblede
serveursFTP19 . La redondanceagit ici commedansl’exempleprécédent: permettrededisposerd’un serveur
desecourssi la machineprincipaletombeenpanne.Danscetexemple,la surveillancelocaleetdela machine
paireestconfiéeà unecartespécialeWatchDogTimer ICS WDT501-P qui secharge d’alerterle système
encasdepanne.Le stockageestdistribuésurun réseauFibr eChannel (carte Qlogic QLA2x00) etestgéré
parle systèmedefichiersCoda.

16Systèmede fichiers jour nalisé : systèmedefichiersassurantquetoutemiseà jour desdonnéeseststockéedansun journalde
transactionsavantd’êtreécritesurle disque.Un tel systèmedefichierspermetderetrouver lesdonnéesintactes,aprèsuncrash,et il
réduitle tempsderedémarragedusystèmecrashé.

17CodaFile System: Systèmedegestiondefichiersréseau,distribué.Permetd’implémenterun volumedestockagetolérantaux
pannes,redondantetsécurisé.

18ENBD (EnhancedNetwork Block Device) : Module du noyau Linux permettantde voir un ensemblede blocs (disquedur,
partition ou simplementfichier) distantscommefaisantpartie de la machinelocale. Les échangesde donnéessont journalisés,
peuventêtresécurisésetpeuventreprendreaprèsunepanne.

19FTP (File TransferProtocol): Protocolestandardde l’Internet permettantd’échangerdesfichiers entremachines.C’est un
protocoleapplicatifqui utilise la pile TCP/IP.

153BoulevardAnatoleFrance93200SaintDenis, France,SA aucapitalde44.549
�

SIRET40364634200028722Z
Tél. : +331 49226800,Fax : +331 49226801
E-mail : alcove@alcove.fr Toile : www.alcove.fr

8



www.alcove.fr A. Références

A Références
� Article présentantunesolutionhautedisponibilitédansLinux Journal(http://www2.li nux jo ur nal.

com/lj- issues/i ss ue64/3 247 .h tml )
� Article présentantlesdifférentstypesdecluster(http://www.linu xworl d. co m/li nux worl d/

lw- 2000- 03/lw- 03- clu st er ing .h tml )
� HOWTO hautedisponibilité(http://metalab. unc. edu /p ub/L in ux/ ALPHA/ li nux - ha/

High- Availabili ty - HOWTO. ht ml )
� Projetmettantenoeuvrediversesconfigurationdeserveurshautedisponibilité(http://ultramo nke y.

sourceforge.ne t )
� Guided’installationdeRedHatHigh Availability Server(http://www.redh at .c om/su ppor t/

manuals/RHHAS- 1.0 - Manual / )
� Linux Virtual Server (LVS) (http://www.linux vi rt uals er ver .o rg )
� Linux High Availability (http://www.linux - ha.o rg )
� GNU Queue(http://queue.sou rce fo rg e. net )
� Mon : ServiceMonitoringDaemon(http://mon.sourc ef or ge.ne t/ )
� Fake : RedundantServerSwitch(http://fake.so ur cef or ge.n et / )
� CodaFile System(http://www.coda. cs .c mu.e du/ )
� ENBD (http://www.it.u c3m.e s/ ~ptb /nb d/ )
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