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Résumé

Celivre blancdécrit une solutioninformatiquea hautedisponibilité. Les technologiesnisesen oeuvre
permettent’augmenteta fiabilité d’'un systémanformatiquede type Linux : ellesmaintiennenen perma-
nenceaumoinsunemachineopérationnelle.
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1 Lesenjeuxde la haute disponibilité

1.1 Seécuriserle fonctionnementde I'entr eprise

Les ordinateurscomposente systéemeneneux de I'entreprise.lls sontindispensablea sonbon fonc-
tionnement24 heuressur 24 car desclients, collaborateurscommerciauxont besoinen permanencele se
connectenusystemad’information.Habituésauxservicegquepeutrendrele systémed’informationinterne,
les employés ont besoind’une bonnedisponibilité de leur outil de travail. De méme,les clients utilisent
régulieremente portail commercetlectroniquedel’entrepriseprésensurla toile.. .

Doncunepannepeutcauseunepertede productvité considérablet colterbeaucoupl’argent.

Si le systemanformatiqueestchagé de contrélerun accesaux batimentsde vérifier le bonfonctionne-
mentde processuidustrielsou tout autretachecritique,la hautedisponibilitéestici indispensabl@ourdes
guestiongle sécurité.

Administration bilisateurs
systéeme
Données
Réseau
—>
/ \ Matériel
Environnement Logiciels

FiG. 1.1- Elémentgpouantaltérerla disponibilitéd’'un systemeanformatique.

Bien gueleslogiciels libres soienttrésimplantésdansle mondedu servicelnternetpourles entreprises
(Apacheestle premierseneurwebdel’Internet), ils sedéwloppentaussidansd’autresdomaines seneurs
d’applications,interrogationde basesde donnéesyéseauprivé virtuel (VPN 1 ), machinede contréle de
processuindustriels,sécuritéélectroniquedesbatimentsetc.

Leslogicielslibresdoiventdoncproposedessystemefautegdisponibilitésdequalitécomparablé ceux
deséditeurspropriétaires.

VPN (Virtual Private Network) : Réseavprivé qui utilise les infrastructuregpubliquesde communicatiortout en maintenant
la confidentialitédesdonnéesUne entreprisepeut utiliser cettetechniquepour construireun réseauntranetentredifférentssites
distants sansutiliser deliaisonsspécialisées.
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1.2 Définition du besoin

Une configurationhautedisponibilité estfortementdépendantelu besoinde I'entreprise: de la distribu-
tion du travail entreplusieursmachinesa la duplicationpermanentelesdonnéeslansdesbéatimentggéogra-
phiguemenséparésa solutiontechnologiquela miseenoeuvreetle coltsontdifférents.

Client

.
[}
]
]

kervice
données; --- $ervice

.

FIG. 1.2— Servicesxigeantunehautedisponibilité.

Une grapped’ordinateurs(plus courammentppeléecluster? ) estemployée pour fournir desservices
différents:

e la constructiord’'une machinede calculparalléle(clusterscientifiques)
e lamiseenplaced’'un systemehautedisponibilité;
¢ larépartitionde chage entreplusieuranachinegloadbalancing).

Il estfréquentde demandean un systéemede proposeunerépartitionde la chage detravail et, encasde
panned’avoir un comportemenhautedisponibilité. Cesdeuxdernierspoints serontdoncsouwent associés
pourgarantirunequalitéde serviceoptimale.

Enrevanche notreproposn’estpasici d’augmenteta puissancale calculmaisde sécurisefe systeme
la miseenplaced’'un agrégate machinegarallelesdédiéesaucalcul,n’estpasl’'objet decelivre blanc.

2Cluster : Ordinateurngrappequi separtagente travail et/oupeurentprendrde relaislesunsdesautresUnedescesmachines
constitueun noeuddu cluster
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2 Solutionspour une haute disponibilité

2.1 Ressoucescritiqgues d’'un systemenformatique

Identifierlesfaiblessesl’un systémeanformatiqueestl’action initiale a menerpour pouwoir proposetun
fonctionnemenfiable. La solidité du systémed’exploitation et desapplicationsa souventfait I'objet d’'une
étudeapprofondieavantle choix d'implémentationd’une solutiond’entrepriseLe systémeGNU/Linux ! 2
etlesapplicatifsimplantésau coeurd’une sociétéont assurémendéjafait leurspreu\es.lls ne sontquetrés
raremenencausdors d’'un problémeinformatique.

Lescausesl’'un dysfonctionnemeribgiciel viennentessentiellemert’'une chagetropimportantedetra-
vail. Il corvientdanscecasdesupprimete «gouletd’étranglementenemplg/antlesméthodeslerépartition

dechage.
Clients Igl

Internet/

Intranet )
=
Réseau de service Cluster
[ [ composé de
trois
serveurs
o8 o8 o8
I1]] || I[1]

\

Liais_on de Serveur,
surveillance noeud du
__mutuelle disque cluster

FiG. 2.1—Terminologie.

En revanche e matérielnousmetenfaced’une toute autreproblématique un composanphysiquedu
systemgpeuttomberenpanneLa chuted’'uneseuledecesressourcesritiques(SinglePointOf Failure)met

1GNU (GNU’s Not Unix (GNU N’estpasUnix)) : nomdu projetinitié parRichardStallmanen1984qui consisteireprogrammer
un systémecompatibleUnix sousunelicencequi enpermetia libre distribution (GPL).

2GPL (GeneralPublicLicense): licenced utilisation deslogiciels du projet GNU qui permetentreautrela libre distribution, et
imposequele codesourcedesbinairesrenduspublicsdoit étreaccessible.
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horsservicela totalité du systémenformatique:
e processeur
e cartemere;
e alimentation
e interfaceréseay
e disquedur, contrbleuret cabledessystémesle stockagede données

En faisantfonctionnerplusieursde cesélémentsau seind’un mémesysteémeanformatique,on supprime
leur caractérecritique. L'intérét de la redondancepparaitalorspour éviter I'arrét total du service.On peut,
soitmultiplier detelscomposantalintérieur d’'un seulboitierourack,soitformerun ensemblelemachines
classiguesommuniquanentreelles.La secondesolution permetd’utiliser un matérielstandarddoncbon
marchéet aisémentisponible elle permetausside modifieruneinstallationexistante.

Si le servicepeut étre rendu (simultanémenbu non) par plusieursmachines/)e problémed’arrét du
systemane seposeplus, pourdesraisonsderéparationmisea jour ou maintenance.esautresmachinesiu
clusterprennente relaisen effectuantune commutationou unenouelle répartitionde la chage de travail.
La synchronisatiordesdonnéesstockéedloit alors étre prise en chage avec soin, c’est un point délicata
résoudrdors dela constructiorde clusters.

2.2 Outils et matériels

C’est sur I'architecturematérielleque peut se jouer I'efficacité mais aussile co(t de la solution haute
disponibilité sousGNU/Linux. Il estimportantde choisir une configurationde son systémeadaptéeaux
besoins.

La combinaisordesoutils provenantdediversprojetslibres permetde répondreau casparcasa chacune
desexigencedel’'entreprise.

On peutgénéralementlasserles outils et les architecturesuiant trois grandsaxes : surweillance et
répartitionde chage, mécanismederedondancettoléranceauxpannes.

2.2.1 Surveillanceetrépartition de charge

Cesontdesclustersemplo/ésgénéralemerdanslie mondedesservicednternetet du commerceélectro-
nigue.lls permettenterépartirla chagedetravail entrelesdifférenteanachinesCettechage peutétrecelle
engendrégar I'exécutiond’une applicationou par un importanttrafic réseaulUn tel systémeest souvent
mis en placelorsgu’'unnombreimportantd’utilisateursdemandde mémetype de serviceau systemelUne
requétepeutalorsétredistribuéeaunoeuddu clusterle moinsoccupé& un momentdonné Certainssystémes
permettenmémede réafecterdynamiquementun autrenoeud unedemandencoursdetraitement.

Souwent,lesseneursd’applicationsréseawdoiventfaire facea de nombreusesonnectionsimultanées.
Ceciles empéchale répondreassezapidementpour offrir le serviceattendupar I'utilisateur, le client. Le
trafic estalorsdéroutéversun noeudproposantin serviceéquialent,dansle cluster L’'ensembleestsouvent
géréparunordinateurdédiéou parun programmeparticulierprésensurtoutedesmachines cettegestionest
configurablepar’administrateur La plupartdessolutionsfonctionnentsur un clustercomposéle machines
présentesur un réseadocal mais certainessolutions,moins performantespeuvent emprunterdesliaisons
distantes.
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Les outils disponiblesdansle mondedu logiciel libre prennenten chage cetterépartitiona différents
niveaux:

¢ noyaudu systémed’exploitation(MOSIX 3, LVS4);
e espacaitilisateur(Mon ®> , GNUQueue)
e facilitésproposéeparcertaineapplicationdApache,Sendmail).

Client
Serveur répartiteur | Ldirectord permet
de charge (LVS) de s’assurer de la
multiplexage des bonne santé des
paquets entrants ot serveurs back-end
L
Réseau de service ’_|_‘
e = [ -
! Trois serveurs :
+ effectifs 5
. (serveurs web == I8 == :
i Apache) ||| 111 1111]
: L \ L \ Y A—\ '
.. Service virtuel : pages web (Apache) .~

B

FiG. 2.2— Exemplederépartitionde chage entreplusieursseneursweh

Exemplede configurationpermettantie sunweiller le trafic résealet derépartirla chage de travail entre
plusieursseneurseffectifs offrantle mémeservicevirtuel : pagesvebserviegparApache Ldir ectord estun
outil permettantle suneiller la bonnesantédesseneursdu back-endUneautresolutionauraitétéd'utiliser
le superviseudeservicedMon. Linux Virtual Sewer (LVS) répartitlesrequétegntrelesdifférentsseneurs
weh

2.2.2 Mécanismesderedondance

La miseen placede plusieursoccurrencesl’'un composantritique du systemepermetde supprimeres
pannedatales.On emploiesouent le termede redondancéorsqueles applicationscritiqueset le matériel
gui les exécutesontinstanciéplusieursfois et prennente relaisles unsdesautres(on parleen anglaisde

3MOSIX : Ensembldogiciel permettantiu noyau Linux d’avoir un comportementoopératifdansun cluster, chaquemachine
estalorsunepartied’un seulsystéemela répartitionde la chage detravail estdynamiquepptimiséeettotalementransparentpour
I'utilisateur.

4LVS (Linux Virtual Sener) ou IPVS (InternetProtocolVirtual Sener) : Applicatif permettante multiplexagedespaquetdP
destinésa desseneurs.Cedispositifpermetdefairedela répartitionde chage.

>Mon : Controleurderessourcesystémeyui peutétreutilisé poursuneiller la disponibilitéd’'un serviceréseaugde conditionsde
fonctionnemenftempérature)etc. Si un évenemeninattendusurvient,unealerteestdéclenchée.
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Failover services FOS).Le clusterserésumealorsa uneou plusieurspairesde machinesprincipaleset de
secours.

A Tl'aide d’'un systemede communicationchaqueordinateursuneille sonou ses«jumeaux»parl'inter-
médiaired’un canaldédié.ll peutseprésentesousla formed’un lien série(avec ou sansprotocolePPP® ),
d’un lien Ethernetou simplementd’une liaison spécialisédwatchdog’ ). Cettesurwillancerapprochéest
la garantiede vie d’une machinepaire (poulsou heartbeat)Si un noeuddu clusterestamenéa tomber son
secondprendle relaisdansla secondgou mémeplus rapidement)jl s’appropriesonidentité et sechage
d’apporterle servicedemandépar I'utilisateur, sanslaissertransparaitrda faiblessepassagerelu seneur
maitre.ll s'agitici de minimiserle tempsde commutationL’'ordinateurayantsubitla panneestréinitialisé
ouréparépourreprendreau plusvite, la suneillanceattentive d’'un «jumeau»enservice.

On peutdoncaisémentcomprendregue le tempsde redémarragel’un seneur doit étre assezcourt et
gu’'uneprocéduralerécupératiomesdonnéegloit étreexécutée.

Dansuneredondancefficace,le partagedesdonnéesstockéessur disque(s'il y en a) estun point a
considéreattentvementlors du déweloppementel'architecturematérielle.

Deuxsolutionspermettentie maintenirl’unicité (intégrité)desdonnéedout enpermettantlelespréser
ver si unincidentsurvient:

e Partagedu périphériqualestockaggRAID & , bus SCSI® partagéourunesolutiona moindrecodt);
e Mise enreflet(mirroring) desdisquesg’estadire copiedeleur contenuaintenallesréguliers.

L’exempleconcretreprésentaine paire de seneursde mail (utilisant Sendmail redondantsLe client
s'adressentempsnormala la machineprincipale.Si cettedernieretombeen panne,sonpouls (heartbeat)
cesseetla machinedesecours’enapercoit En effet, le processusieartbeat 1° dela machinede sauegarde
interroge a traversla liaison série,sonprocessugair. Ne répondanpas,l’adressede la machineprincipale
estattribuéepar Heartbeat la machinede secoursvia le processugake 11, elle peutainsiprendrele relais.
Lesdonnéesontpartagéesurun disqueNFS 12 montéalternatvementparl’une puisl’autre desmachines.

2.2.3 Toléranceaux pannes

La tolérancea la panneest une notion beaucoupplus exigeantecar elle implique un fonctionnement
normal,quellequesoitla naturedela panne.

5PPP (Point-to-PointProtocol): Protocolede communicatiorentredeuxéquipementsitilisantuneligne série.C’estle protocole
utilisé, parexemple,entreun utilisateuret sonfournisseuid’accesa Internet.Dansun contexte de machinesedondantes| peutétre
utile pourmettreenplaceun mécanismele suneillancemutuellesurun supportRS-232.
"Watchdog: Chiendegardeogiciel oumatérieldusystémeyui donnel’alerte sionnele caress@asassesouwent! Typiquement,
unepannematérielleou logicielle empécheale réarmemun compteurqui, arrivé a échéancegéclenchaineactionde secours.
8RAID (Redundantrray of Independenbisks): Moyen destocler desdonnées différentsendroitssur plusieursdisquesurs.
L'ensembleapparaitau systemesousla forme d'un seul périphériquede stockage Selonla configuration(RAID-1, RAID-5), la
vitessedelecture la toléranceauxpannesla correctiond’erreurspeutétreaméliorée.
®SCSI (Small ComputerSysteminterface): Standarddécrivant uneinterfaceparallélepermettanaux ordinateursde communi-
queravecleurspériphériquegde stockagenotamment).
PHeartbeat : Application permettantiun ordinateurde prendrele pouls(heartbeatji'autresmachinesSi I'une d’entreellesne
répondpasa un messagenvoyé, elle estconsidéréeommedéfaillante; unemesurede secoursestalorsprise.
1Fake : Commutateude seneursredondantsFake permet,a un systémede secoursde prendrel’adresselP d’'une machine
tombéeenpannedansle réseauocal.
12NFS (Network File System): Application client/ seneur permettanid’accéderau périphériquede stockaged’un ordinateur
distant.Le systémedefichiersainsimontésursamachineestvu commen’importequeldisquelocal.

153 Boulevard AnatoleFrance93200SaintDenis, France SA aucapitalde44.549€ SIRET40364634200028722Z 6
Tél.: +33149226800, Fax: +33149226801
E-mail: alcore@alcee.fr Toile : www.alcove.fr



—~

www.alcove.fr 2. Solutionspourunehautedisponibilité
Client
Machine | Paire de Machine de secours
principale serveurs — Sendmail + Fake

serveur ded redondants
mail (Sendmail)

(permet de prendre
o8 — 'adresse du serveur
| I principal s'il tombe,

4 sur ordre de heartbeat)

—

Liaison de
surveillance mutuelle,
utilisation de heartbeat
sur liaison série disque partagé (NFS)

C0H

FiG. 2.3— Exemplede miseenoeuvredela redondancentreplusieursseneursde mail.

Lessystemesolérantsaux pannessonttypiquemenemplo/ésdansdesapplicationscritiques(transport,
aérospatialeetc. ..). Certainedestechniquesemplo/éesen hautedisponibilité praviennentceservironne-
ments.

Il fauttoutdemémegarderal’espritquele coltmatérield’un clusterhautedisponibilitéabasedematériel
standardestbeaucoupnoinscherqu’un seneurtolérantaux pannesDe telssystémesontcaractérisépar:

e la miseenplacede matérielspécialis§communicationgntresitesdistantsparfibre optique,FDDI *3
, Fibre Channel* | systémede commutatiorréseatcontroléparligne sériet®)

e unfonctionnemenpossibleenmodedégradgsystémale fichierstolérantauxpannes)
e redémarragetremiseen étatrapidedu systéemeapréspanne.

En plusd’'une architecturemassivementredondantesupprimantousles pointscritiquesdu matériel,la
mise en placed’'un systémede fichiers réseautolérantaux pannesest un composanessentield’'une telle
solution.Bien quedetelssystémesouslicencelibre soientencoreresjeunesjls apportentdéjadesservices
dehautequalité:

e copieconformedesdonnéesurplusieursseneurs;
e conserationdesdonnée®n casde dégradatiordu réseay

18EDDI (FiberDistributed Data Interface): Standardde transmissiorde donnéegar fibre optiquesur un réseauocal pouvant
s'étendresur200km. Le protocoleFDDI estbasésurle protocoletokenring. Il metenplacedeuxanneauxjui peuwentétreemployés
enannealprimaire/ anneaue secouru conjointementceciaugmentante débitjusqu'a200Mol/s.

14Fibr e Channel: Technologiedetransmissiomledonnée®ntreordinateursihautdébit(jusqu'al Go/s).Elle estparticuliérement
emplg/ée pour connectedesunitésde stockagesux seneurs.On peututiliser le Fibre Channelsur plusieurssupportsphysiques
fibre optique(pourlesgrandeglistance$10 km)), cablecoaxial,pairetorsadée.

5igne série: Moyendecommunicatiorentreéquipementgélectroniquesjui utilise un modedetransmissiormedonnéesesunes
ala suitedesautres(par oppositionau modede transmissioren parallele).Surun PC par exemple,la communicatiorpeutsefaire
parl'intermédiairedu port sériesuvantla normeRS-232.
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e systémesécuriséencodage
e connections/décoetions «achaud>s
e journalisationdestransaction¥.

CodaFS'’ , ReiserFSNFS, l'utilisation de EnhancedNetwork Block Device 18 , de RAID mettenta la
dispositiondela grappedetellestechnologiesl e volumede stockageainsiconstituéestrobusteet fournit de
nombreusegacilitésde gestion.

Client

-

Machine | Paire de | Machine
principale Mon)| serveurs Mon de secours
serveur de b redondants Fake,

fichiers (FTP)
w1 WD
Liaison de Liaison
surveillance mutuelle Fibre
spécialisée : Channel

carte watchdog
(WatchDog Timer)

olume de stockage
distribué (Coda File System)

FiG. 2.4— Seneursdefichiersredondantsolérantsaux pannes.

Cetexemplemetenoeuvreplusieurstechniguegle toléranceaux pannespour sécuriseun ensemblale
seneursFTP1° . Laredondancagitici commedand’exempleprécédent permettrededisposed’un seneur
desecourssila machineprincipaletombeenpanne Danscetexemple,la suneillancelocaleetdela machine
paireestconfiéea unecartespécialeWatchDog Timer ICS WDT501-P qui sechage d'alerterle systéme
encasdepanneLe stockageestdistribué surun réseauribr e Channel (carte Qlogic QLA2x00) etestgéré
parle systémeadefichiersCoda.

16systémede fichiers jour nalisé : systémade fichiersassurantjuetoutemisea jour desdonnéesststockéedansun journal de
transactionsvantd’étre écritesurle disque.Un tel systemedefichierspermetderetrouer lesdonnéesntactesapresun crash etil
réduitle tempsde redémarrageu systemecrashé.

"CodaFile System: Systéemale gestiondefichiersréseaudistribué. Permetd’implémentenn volumede stockageolérantaux
pannesredondanet sécurisé.

1ENBD (EnhancedNetwork Block Device) : Module du noyau Linux permettantde voir un ensemblede blocs (disquedur,
partition ou simplementfichier) distantscommefaisantpartie de la machinelocale. Les échangesie donnéessont journalisés,
peuwentétresécuriséet peuentreprendreaprésunepanne.

ETP (File TransferProtocol): Protocolestandardde I'Internet permettantd’échangerdesfichiers entre machines C'est un
protocoleapplicatifqui utilise la pile TCP/IR
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